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Lisétietoja
Joku on ilmoittanut osoitteeni useille spammaéyslistoille, mitd voin tehd&d?
Spammeri on vadrentdnyt osoitteemme ja postipalvelimemme ylikuormittuu, mité voin teh-
da?
Lisétietoja
Mité Internet-palveluntarjoan pitdé tehdé verkossaan oleville spdmmereille?

Misté saan aiheesta lisdé tietoa?

Yleistd uutisryhmaéién kirjoittamisesta
Ryhmén sfnet.viestinta.roskapostit kuvaus on:

sfnet.viestinta.roskapostit Roskaviesteistd

Ryhma4, on tarkoitettu keskusteluun ns. SPAMmeista eli eritasoisista sdhkoisistd massalédhe-
tyksistéd joko uutisryhmiin, meiliné, tekstiviestin tai vastaavilla tavoilla. Miten niihin tulisi
suhtautua? Mitéd teknisid apuvilineiti on kiytettidvissi jne.

Ryhmaélla on kotisivu osoitteessa http://www.iki.fi/kaip/spam/vukk.html.

Ryhméédn sfnet.viestinta.roskapostit kuuluu siis keskustelu sidhkoisesti ldhetetystd roskapostista.
Muita aiheeseen liittyvia ryhmié:

e sfnet.atk.turvallisuus - Tietoturvakysymykset tietojenkésittelyssa

e sfnet.atk.turvallisuus.kotikoneet - Kotikoneisiin liittyvit tietoturvakysymykset
o sfnet.keskustelu.kuluttaja - Kuluttajansuoja ja asema

e sfnet.keskustelu.laki - Lakiasiat ja oikeuskdytanté Suomessa ja muualla

e sfnet.viestinta.meili - S&hkopostiin eli meiliin liittyva keskustelu

e sfnet.viestinta.nyyssit - Keskustelua nyysseista eli néistd uutisryhmisté

Lahetéd viestisi vain siihen ryhmé#én, johon se sopii parhaiten. Sfnet-ryhmien kuvaukset 16ytyvét
Stnetin kotisivulta.

Lue ennen nyysseihin postaamista ainakin Jaana Heinon Seitsemén ohjetta nyysseihin kirjoit-
tajalle tai Jukka Korpelan Seitsemén kieltoa nyysseihin kirjoittajalle, jotta valtdt tavallisimmat neti-
kettivirheet.

Tarkista téastd VUKKista ja Googlen webbi- ja nyyssihakukoneesta, ettd kysymykseesi ei ole vas-
tattu tyydyttavésti aikaisemmin tai ettd argumenttiasi ei ole késitelty puhki viimeksi edellisessé kuussa.
Googlen avulla voi myds tarkistaa, onko joku muu saanut samanlaisen spadmmin valitsemalla uutisryh-
méksi news.admin.net-abuse.sightings.

Jos haluat puolustaa spimmaysté, niin lue ensin SpammerienKootutSelitykset.

Jos kysyt jotakin, niin pyri antamaan riittdvéat tiedot, jotta kysymykseen voidaan vastata. Jos
olet esimerkiksi saanut spdmmin ja haluat pyytdéd apua sen alkuperdn ja oikean valitusosoitteen selvit-
tdmisessd, niin liitd artikkeliisi spammiviestin taydelliset otsaketiedot.

Viltd kuitenkin turhaa postausta. Spammin koko sisiltod ei ole yleensé tarpeen postittaa suomalai-
sessa roskapostiryhméssé, paitsi jos se on jostain syysté oleellista késiteltdvana olevalle asialle. Poikkeuk-
sen tdhan muodostaa kotimainen spimmi, joka kannattaa julkaista kokonaisuudessaan joko ryhméssé
sfnet.viestinta.roskapostit tai news.admin.net-abuse.sightings.

Julkaise mahdollisuuksien mukaan saamasi spdmmi ryhméssd news.admin.net-abuse.sightings
(NANAS). Spammiviestin voi ldhettdd NANASiin kdtevisti spdmmivalituksen yhteydessé lihettamal-
14 viestisté kopioi osoitteeseen news-admin-net-abuse-sightings@moderators.isc.org (ohjeet, esimerkki).
Julkaistuista spammeistd on hyotyd spammikampanjan laajuuden tai pitkdkestoisuuden osoittamisessa.
Tasta syysta varsinkin kaikki kotimainen spadmmi kannattaa julkaista.
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Mita spammaéys tarkoittaa?

Spammays tarkoittaa saman viestin lahettdmistd usealle vastaanottajalle tai useaan uutisryhméén ilman
vastaanottajien ennakkosuostumusta tai hyvéiksyntéa, viestin siséllostéd riippumatta.

Sahkopostispadmmi

Tarkkaa rajaa sille sihkopostiviestien maérélle, jonka jalkeen kyseessd on spamméys, ei voi antaa. Erdan
vakavasti otettavan mielipiteen mukaan sédhkodpostiviesti on spdmmié, jos oleellisesti samasiséltéinen
meili on ldhetetty 24 tunnin aikana vahintdén 25 vastaanottajalle ilman vastaanottajien ennakkosuos-
tumusta.

Séhkopostiviesti on siis spadmmié (Unsolicited Bulk Email, UBE), jos kaikki seuraavista ehdoista
toteutuvat:

e Viestejéd on ldhetetty usealle vastaanottajalle
e Viestien oleellinen sisilto on sama
e Viestien ldhettédmiselle ei ole vastaanottajien ennakkosuostumusta tai hyvéksyntéa

Viestien siséllolla ei ole spaAmmin méaritelmén kannalta vélid. Yleensd spAmmiviestin sisélto on kau-
pallinen mainos (Unsolicited Commercial Email, UCE), mutta viestin sisdlté voi olla my6s esimerkiksi
hyvad onnea toivottava ketjukirje, poliittinen tai uskonnollinen sanoma tai hyvéntekevéisyysjérjeston
rahankerdysviesti.

Viestin laillisuus ei myo6skéaédn ole spdmmin mééritelmén kannalta oleellinen. Spadmmaysté koske-
va lainséddinto vaihtelee maittain. Esimerkiksi Suomessa spidmmiys voi olla joskus laillista (esim. ei-
kaupallinen massapostitus), toisaalta kaikki laiton sihkopostimainonta ei ole spAmméysté (esim. yksit-
téinen yksityishenkilolle ldhetetty siahkopostimainos).

Sahkopostispammin médristi on esitetty useita arvioita. Esimerkiksi MessageLabsin mukaan loka-
kuussa 2004 76 % sihkopostista oli spAmmié. Ilmion luonteen vuoksi arviot ovat kuitenkin epétarkkoja
eivatkd aina vertailukelpoisia. Yksi pisimmén linjan arvioijista oli Brightmail, jonka arvioita spdmmin
osuudesta kaikesta sdhkopostista vuosina 2001-2004 on esitetty alla.

Kuukausi Spammin osuus kaikesta sihkopostista
Heindkuu 2004 65 %
Kesikuu 2004 65 %
Toukokuu 2004 64 %
Huhtikuu 2004 64 %
Maaliskuu 2004 63 %
Helmikuu 2004 62 %
Tammikuu 2004 60 %
Joulukuu 2003 58 %
Marraskuu 2003 56 %
Lokakuu 2003 52 %
Syyskuu 2003 54 %
Elokuu 2003 50 %
Heindkuu 2003 50 %
Kesikuu 2003 49 %
Toukukuu 2003 48 %
Huhtikuu 2003 46 %
Maaliskuu 2003 45 %
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Kuukausi Spammin osuus kaikesta sihkopostista
Helmikuu 2003 42 %

Tammikuu 2003 42 %

Joulukuu 2002 41 %

Syyskuu 2002 38 %

Helmikuu 2002 17 %

Syyskuu 2001 8 %

Spamlinks.netin sivulla on linkki suureen joukkoon tilastoja. 27.1.2006 kaikesta séhkopostista on
spammid Postinin mukaan 71 %, MessageLabsin 68 %, DCC:n 54 %, Proofpointin mukaan yhteensi
68 % postista on spimmié tai viruksia ja Ipswitchin prosentti on 74 %. Hajonta prosenttiluvuissa on
suurta johtuen erilaisista mittaustavoista ja tiedonldhteistéd, mutta kaikki ovat yksimielisia siité, ettd yli
puolet sdhkopostiviestinnédstd on spAmmié.

Outona lintuna muiden joukossa Liikenne- ja viestintdministerio (LVM) tiedotti 13.12.2005, etti
“Suomessa oli vuonna 2003 vélitetyistd sdhkopostiviesteistd roskapostia arviolta 80 prosenttia ja tdné
vuonna en#i noin kolmannes” - siis 33 %. Tiedote uutisoitiin laajalti.

Vuonna 2003 kahta ei-roskapostiviestid kohden siis valitettiin LVM:n mukaan kahdeksan roskaposti-
viestid ja vuonna 2005 kahta ei-roskapostiviestid vastasi endd vain yksi roskaposti. Jos ei-roskapostiviestien
méard on 2003-2005 pysynyt suunnilleen vakiona, tarkoittaa tdmaé sitd, ettd LVM véittdd spimmin méa-
rdn romahtaneen kahdessa vuodessa kahdeksasosaan entisestdén.

LVM:n julkaisemalla Roskapostipaketti.fi -sivulla esitetdén toinenkin kayré, otsikolla “haitallisen
sahkopostin maaran kehitys, valitetty liikenne - Viestintéaviraston arvio™

- 2003 2004 2005
Muu maailma | 90 % 60 % 50 %
Suomi 80 % 45 % 33 %

Viestintaviraston selvityksesta 2.3.2006 paljastui, ettd LVM:n spammiluvut olivat hatusta vedettyjé.
Ministerion esittelemé suuri pudotus roskapostin méarassd oli saatu yhdistamélld vuoden 2003 huip-
puarvo kahden seuraavan vuoden keskiarvoihin. Tilastonikkaroinnin syy on epéselvé, eikd ministerio ole
julkaissut oikaisua. Roskapostin méardn viheneminen on yksi ministerion tulostavoitteista.

(LVM:n roskapostilukuihin liittyvid asiakirjoja.)

Nyyssispadmmi

Uutisryhmdspimms mééritelladn yleensid niin sanotun Breidbartin indeksin (BI) avulla. Breidbartin
indeksi lasketaan oleellisesti samanlaisista nyyssipostauksista, jotka on tehty 45 vuorokauden aikana.
Breidbartin indeksi on niiden uutisryhmien mé&éaran, joihin artikkeli on crosspostattu, nelidjuurien sum-
ma. Esimerkkeja:

e Jos oleellisesti samansisiltdinen artikkeli postataan yhteen uutisryhméén viikottain (yhteensi seit-
semiin erillisté artikkelia 45 vuorokauden aikana), on postauksen Breidbartin indeksi BI=sqrt(1)+sqrt(1)+sqrt(1)+s

e Jos artikkelista on ldhetetty kaksi kopiota, josta toinen on crosspostattu kolmeen uutisryhméén
ja toinen neljdin uutisryhméén, on Breidbartin indeksi BI=sqrt(3)+sqrt(4)=1,73+2=3,73.

e Yhden seitseméin uutisryhmiiéin crosspostatun artikkelin Breidbartin indeksi on BI=sqrt(7)=2,65.

Nyyssiartikkelin postaaminen crosspostauksella ei siis ole niin paha asia kuin saman artikkelin pos-
taaminen erikseen useaan ryhmaééin, koska nyyssipalvelimet ja -ohjelmat késittelevéit crosspostattua ar-
tikkelia yhtend artikkelina. Yhteenvetona: jos nyyssiartikkelin postaamiselle useaan ryhméén on oikeasti
hyvé syy, niin kidytd crosspostausta.
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Stnettiin ldhetetty viesti on spadmmié ja se voidaan cancelloida automaattisesti, jos sen Breidbartin
indeksi on vihintddn noin kuusi (eli jos sama viesti on esimerkiksi lihetetty kuuteen uutisryhméén
ilman crosspostausta). Kansainvilisissd hierarkioissa cancellointiraja on noin BI=20.

Muut hiiritseviat viestit

Viesti voi olla héiritseva, vaikka se ei olisikaan spammi. Esimerkkeiné téstd ovat nyysseihin postatut
bin#ériviestit (poislukien ryhmiit, joihin bin#érien postaus on erikseen sallittu) ja mainokset, jotka on
ldhetetty vadrdan uutisryhmédn. Sen lisdksi, ettd védriin uutisryhmiin ldhetetyt nyyssimainokset ovat
torkedd kaytosta, kuluttaja-asiamies on kieltéinyt elinkeinonharjoittajia lahettaméstéa téllaisia mainok-
sia.

Lisdtietoja
e NANAE FAQ: What is SPAM?

e The Spamhaus Project: The Definition of Spam

Onko spammaéiys laitonta?

Spammayksen laillisuudesta kerrotaan tyhjentévasti sivulla SpamLaki.

Miksi spammi on paha?

Internet-viestinnén ja perinteisen viestinnin yksi suurista eroista on, ettd Internet-viestinnéssé saman
viestin ldhettdminen jopa sadoille tuhansille tai miljoonille vastaanottajille on suhteellisen helppoa eik&
se maksa kiytdnnossd mitddn. Kulut maksaa viime kédessd vastaanottaja Internet-yhteysmaksuinaan
ja viestien lukemiseen kuluvana aikana. Perinteistd mainontaa kannattaa yrittdd kohdentaa todennakoi-
simmille asiakkaille, koska mainosten ldhettdmisesti aiheutuu kuluja mainostajalle. Spaimmié voi sen
sijaan halvalla ja “huoletta” ldhettda huomattavasti laajemmallekin kohderyhmélle.

Téamé verkon rakenteesta johtuva kustannusrakenne (vastaanottaja maksaa) ja viestien lihettdmisen
helppous on péadsyyné siithen, miksi ei-toivotusta massaviestinnésté tulee helposti suuri ongelma.

Euroopan komission mukaan spdmmaé&ys maksaa Internetin kiyttéjille kymmenen miljardia euroa
vuodessa. Spidmmin vastaanottamisesta aiheutuu useiden eri arvioiden mukaan keskimédraiselle kayt-
tdjélle suuruusluokaltaan parin euron kulut kuukaudessa. Spammi on siis pohjimmiltaan taloudellinen
ongelma: viestien ldhettdminen on hyvin halpaa, mutta vastaanottaminen kallista.

Erdiden arvioiden mukaan jo yli puolet sihkopostiviestinnéstd on spammii. Monen sdhkodpostilaa-
tikko on muuttunut kiayttokelvottomaksi roskapostin takia. Liséiksi on ndhtévissé, ettd spaAmmi haittaa
vakavasti sdhkoisen viestinndn kayttod myos toisella tapaa: ihmiset eivét uskalla roskapostin saamisen
pelossa antaa yhteystietojaan silloinkaan kuin se olisi aiheellista. Jos ihmisilld on pienikin epéiilys, etta
sahkopostiosoitetta tullaan kiayttdméan ei-toivottujen mainosten ldhettdmiseen, ei osoitetta anneta yh-
teystiedoksi. Téma uhkaa koko sdhkopostijarjestelmén toimivuutta. Sdhkoisen viestinnén kehittymiselle
on tirkedd, ettd ihmiset uskaltavat antaa sdhkoiset yhteystietonsa.

Lis#ksi:

e Henkil6kohtainen sidhkopostilaatikko on tarkoitettu henkilokohtaiseen viestintéin, ei joillekin edul-

liseksi tavaksi mainostaa tuotteita ja palveluja. Vastaanottajan ja vastaanottajan Internet-palveluntarjoajan

sdhkopostijarjestelmé on yksityistd omaisuutta. Sihkopostilaatikko ei ole “julkinen ilmoitustaulu”,
johon jokainen saa kédyda niittaamassa haluamiaan ilmoituksia.

e Spammi kuormittaa verkkoa ja varsinkin sidhkoposti- ja nyyssijarjestelméa.

e Spamméys aiheuttaa lisikuluja Internet-palveluntarjoajille ja ndiden asiakkaille myds spammisté
aiheutuvien valitusten vuoksi. Usein spdmmin otsikkotietoja on yritetty vidrentdd, jolloin vali-
tukset ja virheilmoitukset voivat menné vidrddn osoitteeseen.


http://www.iki.fi/kaip/wwwtiedosto.html
http://www.iki.fi/kaip/wwwtiedosto.html
http://groups.google.fi/groups?threadm=m3ln4ejo36.fsf%40cs79052.pp.htv.fi
http://groups.google.fi/groups?threadm=m3aedlhjab.fsf_-_%40cs86078.pp.htv.fi
http://www.spamfaq.net/spam-evils.shtml#what_is_spam
http://www.spamhaus.org/definition.html
file:SpamLaki.html
file:SpammerienKootutSelitykset.html

e Spamméidmilld mainostetut tuotteet tai palvelut ovat usein kyseenalaisia (pyramidiskeemoja, hui-
jauksia, ihmelaihdutusléikkeitéd, ...). FTC:n mukaan kahdessa kolmesta spdmmiviestistd on har-
haanjohtavia viitteita.

e Fi-toivotun bulkkisihkopostin séditelemiseksi ei ole toimivia mekanismeja. Ainoa oikeasti toimiva
tapa kidyttda sihkopostia bulkkimainontaan ovat opt-in-sihkopostilistat, joissa listalla olijat ovat
pyytéineet yksiselitteisesti tulla liitetyksi postituslistalle.

e Spamméiys voi olla laitonta, ks. SpamLaki.

Lisdtietoja
e CAUCE: About the Problem
e Spam.abuse.net: Why is spam bad?
e Gartner Groupin tutkimus suhtautumisesta spdmmiin ja sen kustannuksista

e Euroopan komission tiedonanto ei-toivotusta kaupallisesta viestinnésté eli roskapostista (“spam”)

Voiko sdhkopostitse tai nyysseissd mainostaa?

Séhkopostia ja nyyssejd voi kdyttdd mainontaan, kunhan noudattaa lakeja ja yleisesti hyvaksyttyja
kéyttaytymissadntoja. Muuten voi varautua hyvan karman huomattavaan vihenemiseen ja mahdollisesti
vastaamaan teoistaan oikeudellisesti ja/tai rahallisesti.

Sdhkopostimainonta

Sahkopostimainonta on yleensd hyvéksyttdviéd vain, jos mainosten vastaanottajat ovat antaneet sille
yksiselitteisen suostumuksensa (opt-in).

Nyyssimainonta

Nyyssimainonnassa on téirkeiii kaikenlainen toiston vilttdminen (ilmoita vain uutisryhmiin aihepiiriin
kuuluvista uutuuksista, mit#én hinnastoja tai viikottaisia postauksia ei ole syyté lihett#d), tarkka uutis-
ryhmien valinta (mieluumin vain yksi ryhmé, ja sekin ilmoitusryhmaé, jos sellainen on), crosspostauksen
kéytto ja vastausten ohjaaminen yhteen uutisryhméan Followup-To-headerikentéin avulla. Viestin on
hyvé olla lyhyt ja selked ja sen pitédd kuluttaja-asiamiehen ohjeen mukaan ilmetd mainokseksi jo ot-
sikosta. On hyva muistaa, ettd keskusteluryhmét ovat olemassa ensisijaisesti keskustelua varten, eivét
siksi, ettéd ne olisivat joillekin edullinen ilmoituskanava.

Ehka paras tapa mainostaa nyysseissid on kirjoittaa mielenkiintoisia artikkeleja ja lisdtd mainos
omien nyyssiartikkelin signatureen.

Lisdtietoja
e Lars Wirzeniuksen kirjoitus Tehokas tiedottaminen Internetissa

e Jukka Korpelan kirjoitus Nyyssien kaupallisesta kdytosta

Spam.abuse.netin ohje

e Euroopan komission raportissa annetaan hyva yhteenveto opt-in-markkinoinnin mahdollisuuksis-
ta.

Kuluttajaviraston kirje erdén nyyssispdmmin johdosta


http://www.ftc.gov/opa/2003/04/spamrpt.htm
file:SpamLaki.html
http://www.cauce.org/about/problem.shtml
http://spam.abuse.net/overview/spambad.html
http://www.brightmail.com/pdfs/gartner_rebuilt.pdf
http://europa.eu.int/information_society/topics/ecomm/doc/useful_information/library/communic_reports/spam/fin.pdf
http://www.cs.tut.fi/~jkorpela/nyysit/3.5.html#cross
http://liw.iki.fi/liw/texts/internet-tiedotus.html
http://www.cs.tut.fi/~jkorpela/nyysit/3.4.html#kaup
http://spam.abuse.net/marketerhelp/good-marketing.shtml
http://groups.google.com/groups?q=msgid%3Am3ln4ejo36.fsf%40cs79052.pp.htv.fi

Mita postituslistalta vaaditaan? (Eli miten ldhetédn bulkkisihk6postia lailli-
sesti)

Postituslista muodostaa henkilorekisterin, jonka kayttoad sddtelee henkilotietolaki ja jonka kerdédmiseen
saatetaan vaatia muun muassa rekisteriseloste ja ennakkoilmoitus tietosuojavaltuutetulle. Postituslistan
kayttod markkinointiin siételee liséiksi sihkoisen viestinnén tietosuojalaki ja kuluttajansuojalaki.

Ainoa hyviksyttavi tapa kiyttdd massasihkopostilihetyksid ovat opt-in-postituslistat. Kunnialli-
sen postituslistan on tdytettiava seuraavat vihimmaéisvaatimukset, joiden noudattamista vaatii ainakin
osittain myos laki:

e Massasihkopostildhetyksid saa ldhettdéd vain sellaisille henkilille, jotka ovat antaneet sithen yk-
siselitteisen suostumuksensa (“opt-in”). Kuluttaja-asiamiehen mukaan suostumuspyyntd markki-
nointiaineiston ldhettdmiseen on muotoiltava niin, ettd kuluttaja tietdd minkélaista ja kuinka
laajaa markkinointiaineistoa hén voi odottaa saavansa.

e Ennen sdhkopostiosoitteen lisddmistd postituslistalle on varmistuttava siitéd, ettd postituslistan
tilaaja on todella annetun sdhkopostiosoitteen omistaja. Taméan varmistuksen voi tehdd monel-
la tapaa. Useimmat postituslistaohjelmistot tekevit varmistuksen varmistuksen automaattisesti:
kayttaja liitetddn listalle vasta sen jélkeen, kun hédn on reagoinut liittymispyynnén seurauksena
omaan sihkdpostiosoitteeseensa ldhetettyyn vahvistusviestiin. Jos mainosten vastaanottaja véit-
tad, ettd hén ei ole antanut suostumusta markkinointiaineiston ldhettdmiseen, on todistustaak-
ka suostumuksen olemassaolosta mainostajalla. Jos muutkin kuin sdhképostiosoitteen omistaja
voivat antaa suostumuksen markkinointiaineiston ldhettédmiseen téhéan sihkopostiosoitteeseen, ei
mainostaja voi mitenkddn viittad, ettd juuri sdhkopostiosoitteen omistaja olisi antanut luvan
mainosten ldhettamiseen.

e Postituslistalta poistumisen pitédé olla helppoa ja vaivatonta.

e Nimii ja sdhkopostiosoitteita ei saa luovuttaa kolmansille osapuolille ilman rekisterdityjen suos-
tumusta.

e Postituslistaa saa kiyttdd vain siithen tarkoitukseen, johon rekisterdity on antanut luvan (mm.
henkilotietolain 7 §: kdyttotarkoitussidonnaisuus).

e Henkilotietolain 25 § mukaan suoramarkkinointimateriaalissa on ilmoitettava kédytetyn henkiltre-
kisterin nimi, rekisterinpitéja ja tdmén yhteystiedot.

e Voi olla jirkevid tallentaa tiedot listalle liittymisistd (missé yhteydessé, mistd IP-osoiteesta ja mil-
loin liittymispyynto tehtiin, koska vahvistusviesti vastaanotettiin jne.). Namé tiedot voivat olla
hyodyllisié, jos listanpitéjaéd epéilladn vaarinkaytoksisté, kuten ihmisten lisddmisestd postituslis-
talle ilman heidén suostumustaan. Varsinkin laajalevikkisten listojen yhteydessé joku unohtaa kui-
tenkin liittyneensé listalle tai useampi henkilé on kiyttéinyt samaa sdhkopostiosoitetta toisistaan
tietdméatta. On hyva muistaa, ettéd riitatapauksissa todistustaakka suostumuksen olemassaolosta
on rekisterinpitajalla.

Suomen laki ei kielld muille kuin luonnollisille henkilgille (yritykset ja yhteisot) lihetettyd spammié.
Yritys- ja yhteisomainonnassakin on kuitenkin otettava huomioon mm. henkil6tietolaki. Lisdksi selvi-
tysvelvollisuus siitd, kuuluuko sdhkoépostiosoite luonnolliselle henkilolle vai ei, on mainostajalla. L&h-
tokohtaisesti myos yrityksen tyontekijoiden osoitteet (etunimi.sukunimi@yritys.example) kuuluvat
luonnollisille henkildille, eiké niihin saa lihettdd mainoksia ilman vastaanottajien ennakkosuostumusta.
Rooliosoitteet, kuten myynti@yritys.example, kuuluvat sen sijaan selvésti muille kuin luonnollisille
henkiléille. Yritysten ja yhteis6jen spAmmaéys voi siis olla joissain tapauksissa laillista, mutta se on silti
epaeettista liiketoimintaa.

Sahkopostiosoitteiden kiyttod kannattaa suunnitella jo niita kerdttiessa, téitd edellyttdd myos henki-
lotietolaki (kiyttotarkoitussidonnaisuus). Toisin sanoen, lupa mainosten 1dhettédmiseen kannattaa pyy-
td4 jo henkilotietojen kerdémisen yhteydessé.
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Opt-out (mainosten lihettémiseen ei ole vastaanottajan suostumusta, mutta vastaanottaja voi ha-
lutessaan aina erikseen kieltd4 mainosten ldhettémisen) ei ole toimiva ratkaisu:

e Kokemus on osoittanut, ettd spammerit kdyttavit poistopyyntoja osoiteldhteend spammaéykseen.
Tietenkéasn yksikddn spadmmeri ei julkisesti myonné syyllistyvénsa téllaiseen. Miksi spAmmin vas-
taanottajan pitéisi uskoa, ettd juuri siné (jos olet lihettédnyt spdmmid) et syyllistyisi poistopyyn-
noisté tai spammivalituksista kerdttyjen osoitteiden spammaéykseen, kun jopa Financial Times on
syyllistynyt téllaiseen? Eiké listalta poistuminen ole useinkaan niin helppoa kuin spdmmeri antaa
ymmartad. Poistumispyynnon jattdminen voi esimerkiksi vaatia nettiyhteyden avaamista kommu-
nikaattorilla. Thmisilla voi olla useita sihkopostisoitteita - pitdisikd ne kaikki “poistaa” listoilta?

e Jos jokainen mainostaja ldhettéisi yhdenkin spdmmin kaikille, riittéisi se tukkimaan sdhk&posti-
jarjestelméan.

e Jokaisen spadmmerin opt-out-listalle hankkiutuminen ei ole kédyténnéllistd tai edes mahdollista.
Erilaisille opt-out-listoille hankkiutuminen olisi kokopéiviinen tyo. (Opt-out-periaate on esimerk-
ki siitd, miten spdmmerit haluavat siirtdd kaikki kulut ja vaivat spimméyksen uhreille. Vastaa-
nottajat maksavat spAmmaéyksesté aiheutuneet kulut. Opt-out-periaate tarkoittaa, ettd spammin
vastaanottajien pitaisi myos ndhda vaivaa spammerien yleensé laittomien henkilorekisterien ylla-
pitdmiseksi.)

Lisédtietoja
e MAPS: Guidelines for proper mailing list management
e NANAE FAQ: Advertising by email

e The Spamhaus Project: Mailing Lists -vs- Spam Lists

Sain spimmin. Mitd minun pitéisi tehda?

Katso sivua SpammiinReagoiminen.

Miten voin suodattaa spimmit pois automaattisesti?

Katso sivua SpammiltaSuojautuminen.

Keksin uuden tavan ratkaista spimmiongelma!

Olen keksinyt uuden ratkaisun spimmiongelmaan. Spdmmin tulo loppuu, kun tietokoneesta
irrottaa verkkojohdon!

Usein nédkee ehdotettavan mité erilaisimpia keinoja spdmmiongelman ratkaisemiseksi. Edelld mai-
nitulla ratkaisulla (verkkojohdon irrottaminen) - kuten monilla muillakin “ratkaisuilla” - on ilmeiset
huonot puolensa. Ehdotettuja ratkaisuja on melkein aina esitetty monta kertaa aikaisemmin.

Sivulla SpammerienKootutSelitykset on lueteltu joitakin usein ehdotettuja “ratkaisuja”’ spdmmion-
gelmaan, kuten:

e “Spammi on helppo tuhota”
e “Meidén listaltamme péisee helposti pois”
e “Osoitteesihan oli julkinen!”

e “Spammisti padsee eroon vaihtamalla sdhkopostiosoitteen”
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Millaisen hyvéan ratkaisun spammiongelmaan pitéisi siis olla?
Aluksi on hyvd muistaa sihkopostijarjestelmén perussuunnitteluperiaatteet, joita ovat muun muas-

sa:

Jokainen voi helposti ja maksutta ldhettéd jokaiselle sihkopostiviestin.

Séhkopostiviestintd on luotettavaa. Sahkopostin ldhettdja voi olla varma siité, ettd vastaanottaja
joko saa viestin tai ldhett#ja saa virheilmoituksen, jossa kerrotaan, ettd viestid ei voitu toimittaa
perille. Séhkoposti ei siis “katoa mustaan aukkoon”.

Hyvén ratkaisun spimmiongelmaan tulee mahdollisuuksien mukaan siilyttaé edelld mainitut sdhko-
postijarjestelmén perussuunnitteluperiaatteet. Kun spdmmiongelmaan mietitdéan ratkaisuja, tulee hyo-
dyn (spdmmin viheneminen) olla tasapainossa haittojen (viestinnén vaikeutuminen, sdhkopostijirjes-
telmén perussuunnitteluperiaatteiden romuttaminen) kanssa.

Spadmmiongelman ratkaisukeinot voi jakaa ainakin seuraaviin luokkiin:

Yhteisollinen vaikuttaminen. Internetissé on vahva spdmmin vastainen kulttuuri. Kayttajayhteiso
valistaa muita kayttéjia, palveluntarjoajia ja mainostajia. Tarvittaessa vaikuttamiseen voidaan
kayttaa estolistoja ja kuluttajaboikotteja.

Tekniset keinot:

— Suodatus. Spdmmiongelmaa voi yrittédé lievittda suodattamalla roskapostia. Suodattaminen
ei valttamatta ole helppoa eiké ilmaista. Téydellistd spdmmisuodatinta, joka suodattaisi
kaikki spdmmit, mutta ei muuta kuin spadmmié, ei ole olemassa.

— Sahkopostijéarjestelmén kehittdminen. Postinvélityksen arkkitehtuuriin on esitetty monen
kaltaisia muutoksia. Jotkut ehdotuksista ovat hyvid, useimmat huonoja. Esimerkkejd eh-
dotuksista:

* Daniel Bernsteinin Internet Mail 2000

* Microsoftin Sender ID -ehdotus, joka kaatui siihen, ettd Microsoft viitti omistavansa
ehdotuksen toteuttamiseen tarvittavia ohjelmistoideapatentteja, joita ei olisi saanut va-
paasti kayttad standardin toteuttamiseen

Internet-palveluntarjoajat. Internet-palveluntarjoajien kayttoehdot kieltdvat yleensid spammaéyk-
sen.

Viranomaistoiminta. Viranomaiset valvovat, ettd spamméayksen kieltdvid lakeja noudatetaan.

Yhteiskunnallinen vaikuttaminen. Spdmmiasioissa vaikuttavia jéirjestoji ovat muun muassa FEu-
roCAUCE ja EFFI.

Edelld mainitut keinot eivét ratkaise roskapostiongelmaa kokonaan, mutta yhdessd ne kuitenkin
mahdollistavat tehokkaan puuttumisen asiaan.

Erilaiset spAmmisuodattimet ovat télla hetkelld luultavasti useimmille helpoin keino helpottaa spim-
miongelmaa. Hyvin spidmmisuodattimen ainoa suunnittelukriteeri ei voi olla mahdollisim-
man vihiinen ldpi pddsseen spaAimmin méaari. Mitd ominaisuuksia hyvéltd spammisuodattimelta
voi vaatia:

Suodatin ei estd muiden kuin spdmmiviestien vastaanottamista (ei “véirid positiivisia”, ilman tita
ominaisuutta verkkojohdon irrottaminen olisi helpoin ratkaisu)

Suodatin estdéd spdmmiviestien vastaanottamisen (ei “védrié negatiivisia”)

Suodatin vaikeuttaa mahdollisimman véhén tavallista viestintdd (viestintd voi esimerkiksi vai-
keutua kohtuuttoman paljon, jos vastaanottajalla kdytossd on vahvistuspyyntoviesteja lahettava
suodatin)
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e Suodatin ei aiheuta haittaa kolmansille osapuolille (Esimerkiksi monet sihkopostivirusten suoda-
tusohjelmat lahettévat virusvaroituksen viestin ldhettajille, vaikka suodatusohjelman tekijét tie-
tavit, ettd kyseinen haittaohjelma véarentaa lahettdjéan sdhkopostiosoitteen. Parempi vaihtoehto
olisi esimerkiksi tallettaa viesti (haittaohjelma poistettuna) viestin vastaanottajan spadmmikan-
sioon.)

e Suodatin toimii luotettavasti (téstd syystd ostettu suodatuspalvelu voi olla parempi kuin itse
rakennettu, jos ei halua kiyttii aikaa spidmmisuodattimen yllépitoon)

e Suodatin ei vaaranna sihkopostiviestinnén luotettavuutta (luotettavuus tarkoittaa sité, etté sih-
kopostin ldhettdja voi olla varma siitd, ettd vastaanottaja ”joko” saa viestin "tai” ldhettéja saa
virheilmoituksen, jossa kerrotaan, etté viestid ei voitu toimittaa perille)

e Suodatin ei vaaranna viestinnén luottamuksellisuutta (suodatin ei saa esimerkiksi lahettéé suodat-
timen yllapitéjalle kopiota jokaisesta sihkopostiviestistd suodatussédéntojen kehittdmistd varten)

e Suodattimen kiytto ei kasvata viestinnén kustannuksia (muuten kannattaisi palkata sihteeri kéy-
méin sihkopostiviestit 14pi)

Taydellistd suodatinta, joka toteuttaisi kaikki edelld luetellut ehdot, ei ole olemassa. Vaikka téy-
dellisté ratkaisua spdmmin suodattamiseen ei olekaan olemassa, on spAmmin suodattamiseen kuitenkin
saatavana tehokkaita ja varsin hyvid vaihtoehtoja, jotka suurimmaksi osaksi tayttavit edelld luetellut
ehdot.

Alla on suomennettuna arviointilomake spdmmiongelman ratkaisuille (alkuperéinen tekija tuntema-
ton), hiukan mukailtuna. Arviointilomake on kirjoitettu kieli poskessa, mutta se voi silti olla monessa
tapauksessa varsin valaiseva.

SPAMMIONGELMAN RATKAISUN HYLKAYSKIRJE

Artikkelisi ehdottaa

( ) teknistd

( ) oikeudellista

( ) taloudellista

( ) oman kiden oikeuteen perustuvaa
ratkaisua spdmminvastaiseen taisteluun. Ajatuksesi ei toimi. Kerron,
miksi se ei toimi:

Spadmmerit voivat k&dyttdd sitd s&hkopostiosoitteiden kerddmiseen

Se vaikuttaisi postituslistoihin ja muihin oikeutettuihin

sdhkopostin kadyttotarkoituksiin

Kukaan ei voi 1loytd&d sitd tyyppid tai rahastaa h&nta

( ) Se on haavoittuvainen brute force -hyokkaykselle

Se pysdyttdd spadmmin kahdeksi viikoksi ja sen jdlkeen olemme

liriss& sen kanssa

Sdhkopostin kdyttdjat eivdt hyvaksy sita

Microsoft ei hyvédksy sita

Poliisi ei hyvdksy sitéa

Vaatii liikaa yhteisty6td spéammereiltd

Vaatii valitontd ja t&ydellist&d yhteistyot&d kaikilta

Monilla s&hkdpostin k&ytt&djilld ei ole varaa vaarantaa

yritystoimintaansa tai vieraannuttaa potentiaalisia tydnantajia

( ) Spammerit eivdt v&alitd listoillaan olevista toimimattomista
osoitteista

( ) Kuka tahansa voisi anonyymisti tuhota kenen tahansa uran tai

yrityksen

~

)
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~
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http://www.subterrane.com/spamsol.shtml

Erityisesti, suunnitelmasi ei ota huomioon

Sitd erityisesti kieltdvi&d lakeja

Sdhkopostia valvovan tahon puuttumista

Ulkomailla olevia avoimia releitd

Kaikkien numeroista ja kirjaimista koostuvien

sdhkopostiosoitteiden kokeilun helppoutta

Typeryksia

Eri maiden erilaisia oikeusjirjestelmid

Uusien verojen vah&aistd suosiota

Uusien outojen rahamuotojen hyvdksymisen vaikeutta

Valtavaa olemassa olevaa investointia nyikyiseen

sdhkoposti-infrastruktuuriin

Muiden protokollien kuin SMTP:n haavuittuvuutta hydkk&aykselle

( ) Kayttdjien haluttomuutta asentaa sdhkdpostitse saapuneita
kdyttojarjestelmédpaivityksia

( ) Laajakaistayhteyksiin kiinnitettyjen haittaohjelmien

saastuttamien Windows-koneiden armeijaa

Tkuista kaikkiin suodatusmenetelmiin liittyv&& kilpavarustelua

Spadmmin ddrimmdistd kannattavuutta

Joe-jobeja ja/tai identiteettivarkauksia

Tekniikasta mit&&n ymmértémattomid poliitikkoja

Spammereitten kanssa asioivien tyhmyyttéa

Spadmmereitten epdrehellisyyttéa

Tietoliikennekaistan k&ytostd aiheutuvia kustannuksia, joihin

vastaanottajan suorittama suodatus ei vaikuta

( ) Outlookkia

AN N
N~

AN
N

~
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AN """ """~ "
A S = T

ja myos seuraavat filosofiset vastavéditteet voivat olla relevantteja:

( ) Ehdottamasi kaltaisia ajatuksia on helppo keksid, silti mik&&n
niistd ei koskaan ole osoittautunut kayt&nndlliseksi

( ) Mik&&n opt-out-periaatteeseen pohjautuva menetelmd ei ole

hyvaksyttava

Sdhkopostin otsaketietoja ei pitdisi s&dddelld lailla

Mustat listat ovat huono asia

Valkoiset listat ovat huono asia

Meid&n pitdisi voida keskustella Viagrasta ilman sensuuria

Tili- tai luottokorttipetoksen ei pitdisi sis&dlty&d vastatoimiin

Julkisten verkkojen sabotoinnin ei pit&isi sis&ltyd vastatoimiin

Vastakeinojen pit&disi toimia, jos ne otetaan kdyttodon vaiheittain

Sdhkopostin ldhett&misen pitdisi olla ilmaista

Miksi meid&n pit&disi luottaa sinuun ja palvelimiisi?

Epadyhteensopivuus avoimen l&hdekoodin tai avoimen l&hdekoodin

lisenssien kanssa

( ) N3enndiset vain tekemisen vuoksi tehdyt ratkaisut eivdt ollenkaan
auta ongelman ratkaisussa

( ) Vdliaikaiset/kertakdyttdiset sihkopostiosoitteet ovat kompelditd

( ) En halua virkavallan lukevan sdhképostejani

( ) Ratkaisu on liian lemped

AN """ """ """ """ "
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Lisdtietoja
e SpammiltaSuojautuminen - lisidtietoa spammisuodattimista

e Bruce Schneier: The Economics of Spam, Crypto-Gram 15.2.2004 - Bruce Schneier kommentoi
joitakin ehdotuksia

e Brad Templeton: The Spam Solutions - Yksi ndkemys eri spdmmiongelman ratkaisuehdotuksista
(huomautettakoon, ettd tdmin VUKKin kirjoittaja ei ole kaikista Templetonin teeseistd samaa
mieltd, Templeton ei esimerkiksi kannata spamméiyksen kieltdvii lainsdadantod)

Spammissa sanottiin, etti se ei ole spaAmmii, spiAmmaiys on laillista tai muu-
ten vain uhkailtiin

Jos meilissd sanotaan ensimméiselld rivilld, ettd se ei ole spammié, niin silloin se on melkein varmasti
Spammié.

Spammeissd viitataan usein amerikkalaiseen lainsdad&antoon, jonka véitetddn sallivan spamméyk-
sen. Usein spdmmerit viittaavat rauenneisiin tai vasta vireilld oleviin lakiehdotuksiin Joka tapauksessa
Suomessa spidmmaéays on laitonta.

Joskus spammeissé esitetdéin erilaisia uhkauksia siitd, mitd tulee tapahtumaan, jos spammisté ereh-
tyy valittamaan. Uhkaukset kannattaa yleensé jéttdd omaan huumoriarvoonsa. Jos uhkaukset ovat va-
kavia (miké onneksi kuitenkin lienee erittdin harvinaista) - esimerkiksi henkei tai terveytti koskevia -
niin silloin asiasta voi olla syyté tehda rikosilmoitus.

Miki on avoin rele (open relay) ja miten se korjataan? Entd avoin vilitys-
palvelin (open proxy)?

Avoimeksi releeksi (open relay) kutsutaan postipalvelimia, jotka vilittdvit sihkopostiviestejd, kuten
spammié, oman organisaation ulkopuolelta toisiin oman organisaation ulkopuolisiin palvelimiin. Oikein
konfiguroidusta postipalvelimesta voi ldhettdd postia vain oman organisaation sisélté.

Spammerit kayttiavit avoimia releitd spimmin alkuperén piilottamiseen ja tietoliikennekulujen siir-
tdmiseen avoimen releen ylldpitéjélle: avointa relettd voi kiayttdd yhden spdmmin kopioimiseen usealle
vastaanottajalle.

Abuse.net:in avulla voi testata onko oma postikone avoin rele. Mahdollisimman kattavan reletestin
voi tehdi antamalla postipalvelimensa ORDB:n testattavaksi.

Spammid voi my6s lihettid avointen vilityspalvelimien (open proxy) kautta. Vilityspalvelimen avul-
la voi ottaa TCP/IP-yhteyden SMTP-palvelimeen (joko avoimeen releeseen tai suoraan vastaanottajan
postikoneeseen). SMTP-palvelin lisdd Received-rivilla avoimen vélityspalvelimen IP-osoitteen. Vilitys-
palvelin vélittéd siis pelkéstdan TCP /IP-yhteyden, mink& vuoksi se ei lisdd Received-rivid, joka siséltéisi
spadmmin lahettdjin IP-osoitteen - toisin kuin useimmat avoimet releet. Spammerit kiyttdvat avoimia
viélityspalvelimia viestin alkuperén piilottamiseen.

Nyky&dan merkittévé osa roskapostista vélitetddn Windows-koneilta, joihin netissd levidvét haittaoh-
jelmat ovat asentaneet spdmmipalvelimen.

Avoimista releistd ja vélityspalvelimista tulevaa spdmmié voi suodattaa automaattisesti (Spammil-
taSuojautuminen).

Lisitietoja
e Helsingin yliopiston spammintorjuntasivuilla kerrotaan lyhyesti avoimista releisté
e MAPS: How to secure your mail system against third-party relay

e RFC 2505: Anti-Spam Recommendations for SMTP MTAs
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e Jouni Heikniemi: ISPien postipalveluiden ristiinkdytto, kertoo mm. postiohjelmien konfiguroin-
nista ja avoimista releisté.

e SpamCop FAQ: Open Relay Servers
e Avoimista vilityspalvelimista:

— SpamCop FAQ: HTTP Proxies (Cisco and Squid)
— SpamCop FAQ: Formmail
— SpamCop FAQ: SOCKS Proxy Servers

Mita ketjukirjeiden kanssa pitiisi tehdia?

Katso sivua KetjuKirjeet.

Miten voin estdd sdhkopostiosoitteeni joutumisen spidmmerien listoille? Mi-
ten spammerit kerdiviat sihkopostiosoitteita?

Jos kéytat sihkopostiosoitettasi, niin se padtyy todennikoisesti ennen pitkda spammilistoille. Osoitteen
salassa pidosta ei pitkélla tdhtdimelld ole kdytdnnon hyotyé, koska osoite voi pédsté julkisuuteen niin
monia sellaisiakin reittejé, joihin osoitteen haltijalla ei ole mitdén kontrollia. Osoitteen salaaminen tai
sotkeminen héiiritsee viestintéa.

Vaikka valttéisitkin osoitteesi julkistamista esimerkiksi sotkemalla sdhkopostiosoitteesi nyyssipos-
tauksissa NOSPAM-lisdyksilld (mik4 ei vilttdméattd ole hyvé ajatus), niin joku kaverisi ldhettdé sinulle
kuitenkin sdhkoisen onnittelukortin kayttden jotakin epaméaridista palvelua tai laittaa osoitteesi webbi-
sivulleen, josta spadmmerin osoitteidenkerédéji sen 16ytédd. Jotkut Windows-ympéaristossa levidvat hait-
taohjelmat kaivavat osoitteita ihmisten henkilokohtaisista sihkopostikirjoista, ilman etté osoitetta itse
olisi kertaakaan julkistanut.

Usein spammi4 ldhetetddn myo6s satunnaisesti luoduille tunnuksille. Varsinkin suositut ilmaissdhko-
postiosoitteiden tarjoajat ovat suotuisia kohteita téllaiselle toiminnalle, koska néisséd tapauksissa satun-
naisesti luotu tunnus on kohtuullisella todennékoisyydelld jonkun kaytossd oleva toimiva osoite. Jos-
kus nékee esimerkiksi spdmmejé, jotka on lihetetty seuraavantyylisiin osoitteisiin: aaaa@hotmail.com,
aaab@hotmail.com, aaac@hotmail.com, ...

Sahkopostiosoitteen levidmistd spadmmi-CDeille voi yrittdd hidastaa esimerkiksi vilttamélla séh-
kopostiosoitteen antamista erilaisilla epdmaéaraisille rekisterditymislomakkeilla. Hyva keino on perustaa
tarkoitusta varten sihkopostitunnus kayttéen jotakin ilmaisista sihkopostipalveluntarjoajista, jotka tar-
joavat muun muassa webbipohjaisia palveluja ja sidhkdpostin uudelleenohjauspalveluja, joissa ilmaiso-
soitteeseen lihetetty sdhkoposti lihetetdan automaattisesti edelleen suoraan vakituiseen sdhkopostilaa-
tikkoosi. My6s nyyssipostauksissa NOSPAM-liséiyksié parempi vaihtoehto voi olla viiliaikaisten, mutta
toimivien, séhkopostiosoitteiden tai -aliasten kdyttdminen. Viliaikaisen osoitteen voi sitten hylité siinéd
vaiheessa, kun spdmmia alkaa tulla liikaa.

My6s spammista valittaminen auttaa roskapostitulvan vihentdmisessd. Euroopan unionissa spim-
mirekistereihin voi yrittdd puuttua tietosuojavaltuutetun kautta, katso sivua SpammiinReagoiminen.

Sahkopostiosoitettaan kannattaa toki jaella harkiten, eikd sitd pidd antaa turhaan esimerkiksi eri-
laisiin webbilomakkeisiin. Muista kuitenkin, ettd sdhkopostiosoite on olemassa yhteydenpitoa varten.
Kéyta oikeaa sidhkopostiosoitettasi, kun siithen on aihetta.

Osoitteen jakamisesta ja sotkemisesta kerrotaan enemmén sivulla SpammiltaSuojautuminen.

Lisdtietoja
e Spam Address FAQ -- How To Fight Back kertoo miten spiAmmerit kerdivit sihkopostiosoitteita.

e Uri Raz: How do spammers harvest email addresses?
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http://www.heikniemi.net/kirj/net/postipalv.html
http://www.spamcop.net/fom-serve/cache/272.html
http://www.spamcop.net/fom-serve/cache/269.html
http://www.spamcop.net/fom-serve/cache/270.html
http://www.spamcop.net/fom-serve/cache/278.html
file:KetjuKirjeet.html
file:OikeaoppinenOsoitteenSotkeminen.html
http://www.iki.fi/era/spam/faq/spam-addresses.html
http://www.private.org.il/harvest.html

Email Addressing FAQ neuvoo kuinka loppukéayttdjé voi helposti tehdéd véliaikaisia sdhkopostia-
liaksia.

Oikeaoppinen osoitteen sotkeminen

Mista spammerit keraavat osoitteet?

The Spamhaus Project: Spam "Remove’ Lists

Joku on ilmoittanut osoitteeni useille spimmaéiyslistoille, mitid voin tehdia?

Katso keskustelusiikeitd Apua spammit ja Luvaton rekisterdinti.

Spammeri on viadrentinyt osoitteemme ja postipalvelimemme ylikuormittuu,
miti voin tehda?

Spammien otsikkotiedoissa ja rungossa olevat osoitteet, seké reverse-path-osoite, johon viestistd aiheu-
tuvat virheilmoitukset ldhetetéién, ovat usein viarennettyji. Spadmmistd aiheutuvat valitukset ja virheil-
moitukset padtyvit ndihin védrennettyihin osoitteisiin. Ndmé virheilmoitukset voivat johtaa postipal-
velimen ylikuormittumiseen.

Lisédtietoja
e SPAM-DoS-hyokkéys, CASEna Helsingin yliopisto 21-22.9. 2000
e Uutisryhméséie roskaposti

e Joel Yliluoma: Palvelimemme joutui spammerien uhriksi.

Miti Internet-palveluntarjoan pitida tehdi verkossaan oleville spidmmereille?

Dokumentissa PalveluntarjoajanVelvollisuudet annetaan yhteenveto siitd, mitd Internet-palveluntarjoajan
pitda Internetin kdytannesddntdjen mukaan tehdé, jos heidédn asiakkaansa syyllistyy spamméykseen.
SPEWS FAQ (oma suomennos):

K23: Palveluntarjoajana, miki on paras tapa pitda verkkomme poissa SPEWSin estolistoil-
ta?

V23: Se on varsin yksinkertaista, pysy erossa spimmereisté, spimmerien palveluntarjoajis-
ta ja spamméysohjelmistojen myyjistd. Jos joku naistd ilmestyy verkkoosi, katkaise heidan
yvhteytensd heti ennen kuin valitusten ma#ra kasvaa. Etsi ja kopioi itsellesi parhaat kaytto-
ehdot (AUP) ja valvo etté niiden kirjainta noudatetaan. Ja kaikista ilmeisin tapa; seuraa ja
reagoi abuse@-laatikkoosi tulevaa postia!

Mistia saan aiheesta lisdi tietoa?

Muilla tdmén sivuston sivuilla on lisdé tietoa. Webissd on valtavasti tietoa spdmmistéa. Voit hakea
haluamaasi tietoa suoraan Googlella. Googlen hakemistossa on oma osio spadmmille. Suomenkielisessa
Wikipediassa on my6s runsaasti artikkeleita roskapostista.

[PDF, TXT]

http://kaip.iki.fi/spam/SvrVukk.html

Puolusta sidhkoisid oikeuksiasi. Liity EFFIn jéseneksi.
Kai Puolamaki, Kai.Puolamaki@iki.fi
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http://www.faqs.org/faqs/mail/addressing/
file:OikeaoppinenOsoitteenSotkeminen.html
http://groups.google.com/groups?selm=slrnbofplp.rtq.Kai.Puolamaki@iki.fi
http://www.spamhaus.org/removelists.html
http://groups.google.com/groups?threadm=BYRk4.869%24vn6.11693%40uutiset.nic.fi
http://groups.google.com/groups?threadm=m3ael6jsyl.fsf%40cs79052.pp.htv.fi
http://www.helsinki.fi/~skajan/asia/spam-dos.html
http://groups.google.com/groups?threadm=8t6pfp%24bm43%241%40learnet.freenet.hut.fi
http://bisqwit.stc.cx/kala/spam.html
file:PalveluntarjoajanVelvollisuudet.html
http://spews.org/faq.html
http://www.spamhaus.org/aups.html
http://www.spamhaus.org/aups.html
file:index.html
http://www.gooogle.fi/
http://directory.google.com/Top/Computers/Internet/Abuse/Spam/
http://fi.wikipedia.org/wiki/Roskaposti
file:SvrVukk.txt
http://www.effi.org/
http://www.iki.fi/kaip/
mailto:Kai.Puolamaki@iki.fi

