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Osoitteen jakaminen ja sotkeminen

Perinteiselta ei-sdhkoiseltd puhelin- ja postisuoramarkkinoinnilta suojautumisesta kerrotaan doku-
mentissa EiMainoksiaKiitos.

Hyvin spaimmisuodattimen ominaisuudet

Erilaiset spdmmisuodattimet ovat yksi keino helpottaa spdmmiongelmaa. Hyvin spimmisuodatti-
men ainoa suunnittelukriteeri ei voi olla mahdollisimman vih&inen lipi pdisseen spaimmin
madrd. Mitd ominaisuuksia hyvaltd spdmmisuodattimelta voi vaatia:

Suodatin ei estd muiden kuin spdmmiviestien vastaanottamista (ei “vidrid positiivisia”, ilman tati
ominaisuutta verkkojohdon irrottaminen olisi helpoin ratkaisu)

Suodatin estdd spAmmiviestien vastaanottamisen (ei “véirid negatiivisia”)

Suodatin vaikeuttaa mahdollisimman vdhén tavallista viestintdd (viestintd voi esimerkiksi vai-
keutua kohtuuttoman paljon, jos vastaanottajalla kdytosséd on vahvistuspyyntoviesteja lahettava
suodatin)

Suodatin ei aiheuta haittaa kolmansille osapuolille (Esimerkiksi monet sihkopostivirusten suoda-~
tusohjelmat ldhettivat virusvaroituksen viestin ldhettajélle, vaikka suodatusohjelman tekijét tie-
tavit, ettd kyseinen haittaohjelma vaarentaa lahettdjan sdhkopostiosoitteen. Parempi vaihtoehto
olisi esimerkiksi tallettaa viesti (haittaohjelma poistettuna) viestin vastaanottajan spadmmikan-
sioon.)

Suodatin toimii luotettavasti (téstd syystd ostettu suodatuspalvelu voi olla parempi kuin itse
rakennettu, jos ei halua kiyttii aikaa spimmisuodattimen yllipitoon)


file:index.html
file:EiMainoksiaKiitos.html

e Suodatin ei vaaranna sihkopostiviestinnén luotettavuutta (luotettavuus tarkoittaa sité, ettéd sih-
kopostin ldhettédja voi olla varma siitéd, ettd vastaanottaja joko saa viestin tai ldhettdja saa vir-
heilmoituksen, jossa kerrotaan, etti viestid ei voitu toimittaa perille)

e Suodatin ei vaaranna viestinnin luottamuksellisuutta (suodatin ei saa esimerkiksi ldhett&4 suodat-
timen yllidpitéjille kopiota jokaisesta sihkopostiviestistd suodatussiéntsjen kehittéimisti varten)

e Suodattimen kiytto ei kasvata viestinnén kustannuksia (muuten kannattaisi palkata sihteeri kéy-
méiin sihkopostiviestit 14pi)

Taydellistd suodatinta, joka toteuttaisi kaikki edelld luetellut ehdot, ei ole olemassa. Vaikka téy-
dellisté ratkaisua spdmmin suodattamiseen ei olekaan olemassa, on spAmmin suodattamiseen kuitenkin
saatavana tehokkaita ja varsin hyvid vaihtoehtoja, jotka suurimmaksi osaksi tayttavit edelld luetellut
ehdot.

NyyssispAimmin suodatus

Spammiksi luokiteltuja nyyssiartikkeleja cancelloidaan automaattisesti. Jos omalla nyyssipalvelimella
nékyy paljon spammiviestejd johtuu tdmé yleensd siité, ettd palvelimen yllapitédjéa ei kunnioita cancel-
viestejé. Télloin helpoin ratkaisu voi olla vaihtaa palveluntarjoajaa tai ottaa kdyttoon toinen nyyssipal-
velin (esimerkiksi News.Individual NET).

Jotkut uutistenlukuohjelmat tukevat myos NoCeM-viestejd. Useimmissa uutistenlukuohjelmissa on
mahdollista kiyttdd niin sanottuja kill- tai score-tiedostoja, joiden avulla voi suodattaa esimerkiksi
tietyn kirjoittajan artikkeleja.

SidhkopostispAmmin suodatus
Suodatuspalvelut

Nykyéan useimmat Internet-palveluntarjoajat tarjoavat erilaisia spdmmisuodatuspalveluja joko lisdpal-
veluna tai liittymén ominaisuutena, mikd on usein helppo tapa ottaa spdmmisuodatus kdyttoon.

Sahkoisen viestinndn tietosuojalain 29 § mukaan Internet-palveluntarjoaja voi sdhképostin vastaa-
nottajan luvalla estédé ei-toivottujen sdhkopostimainosten vastaanottamisen. Viestin vastaanottaja voi
antaa tdmaén luvan esimerkiksi hyvéiksymélla palvelun kédyttoehdot, joissa kerrotaan spammisuodatuk-
sesta. Palveluntarjoajan tulee kertoa asiakkailleen luvan hankkimisen yhteydessé (esim. palvelun kéiyt-
toehdoissa) miten suodatus toimii. Kéyttéehtojenkin hyviksymisen jilkeenkin palveluntarjoajan tulee
pitda asiakkaansa ajan tasalla niistd periaatteista, joilla roskapostia suodatetaan.

Spammisuodatuspalvelun voi ostaa my6s kolmannelta osapuolelta. Yhtené esimerkkiné spaAmminsuo-
datuspalvelusta SpamCop tarjoaa estolistoja, spAmmisuodatettuja sdhkdpostisoitteita ja forwardointi-
palvelua. SpamCopin suodatuspalvelut maksavat yhtd kédyttdjad kohden 30 dollaria (noin 30 euroa)
vuodessa, miké antaa jonkinlaista kuvaa spdmmisuodatuksen kustannuksista.

Estolistat

Kustannustehokas tapa meilispdmmin suodattamiseen on pyytda omaa Internet-palveluntarjoajaa otta-
maan kiytt6on jokin RBL-tyyppinen (DNSBL) estolista. Estolistaa voi kdyttdd sisidltopohjaisen suoda-
tuksen apuna, tai sitten palveluntarjoajan postipalvelin voi kieltdytya vastaanottamaan mitédédn postia
estolistalla olevilta postipalvelimilta. Jélkimméisen kaltainen suodatus on yleensi halvinta toteuttaa,
koska spammiksi luokiteltuja viesteji ei tarvitse lainkaan ottaa vastaan tai tallettaa jérjestelmééin (esi-
merkiksi kiyttijien spimmikansioihin). Resursseja ei myoskidn kulu viestien sisdltéanalyysiin - viestien
siséltoja ei edes voisi analysoida, koska viestejé ei oteta vastaan.

Spamhausin sivuilla kuvataan tyypillinen estolistoja kdyttdvi monitasoinen spammisuodatusjérjes-
telma.
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Estolistoja on monia ja erilaisia. Estolistoilla listataan erilaisia asioita, joillakin listoilla on esimer-
kiksi avoimia releitd, toisilla spadmmimyonteisid Internet-palveluntarjoajia. Estolistojan suodatusperi-
aatteet kerrotaan yleensi listan kotisivulla. Estolistoja 16ytyy kootusti Google Directorysté. Jeff Makey
on vertaillut eri estolistoja.

Edustava kokoelma kayttokelpoisia estolistoja aakkosjérjestyksessé:

e Distributed Server Boycott List (DSBL)

e Open Relay Database (ORDB)

e RFC-Ignorant

e Spam and Open-Relay Blocking System (SORBS)
e SpamCop Blocking List (SCBL)

e The Spamhaus Block List (SBL)

e The Spamhaus Exploits Block List (XBL)

e Spam Prevention Early Warning System (SPEWS)

Niiden estolistojen kéyttoonoton pitéisi olla teknisesti varsin yksinkertainen ja kivuton toimitus.
Moderneissa postinvilitysohjelmistoissa estolistojen kéyttoonotto vaatii vain pari rivid konfiguraatio-
tiedostoon. Myos esimerkiksi SpamAssassin voi kiyttdd muun muassa edelléd lueteltuja estolistoja.

Ennen estolistan kiayttoonottoa on hyva miettid seuraavia asioita:

e Milld perusteilla ja kuinka agressiivisesti haluat suodattaa spdmmid? (Kannattaa aina tutustua
periaatteisiin, joiden mukaan estolista toimii ennen kyseisen listan kdyttoonottoa - ndmaé periaat-
teet vaihtelevat listoittain.)

e Luotatko estolistan yllapitdjiin?
e Haluatko suodattaa vain omaa postiasi vai yllapiddtké muidenkin kiyttam#éd palvelinta?

e Haluatko estdd spammiksi luokitellun postin vastaanottamisen kokonaan vai vain merkitd sen
spammiksi ja ehké tallettaa spdmmiksi luokitellut viestit erilliseen spadmmikansioon?

Suodatinohjelmat

Yksi mielenkiintoinen luokka spdmmisuodattimia ovat Bayesilaiset suodattimet. Ndmé suodattimet toi-
mivat siten, ettid aluksi kayttajd kertoo, mitkéd sihkdpostiviesteistd ovat spimmié. Suodatin oppii pian
tekeméén tdmén erottelun itse hyvin tehokkaasti. SpamAssassin siséltdé téllaisen oppivan suodatti-
men. Myos esimerkiksi avoimeen ldhdekoodiin perustuvan Mozillan séihkopostiohjelma siséltééd tehok-
kaan Bayesilaisen spdmmisuodattimen. Mozillan sdhkdpostiohjelma, Thunderbird, on my6s saatavana
erillisené ohjelmana. Ehké helpoin tapa ottaa Bayesilainen spammisuodatus kiyttoon on ladata Thun-
derbird.

Spadmmié voi my6s suodattaa itse asennettavan suodatinohjelman avulla. Google Web Directoryssé
on lueteltu suodatuspalveluja ja -ohjelmistoja.

Joitakin poimintoja:

e Procmail on tehokas apuviiline sihkopostin lajitteluun (suomenkielisti Procmail-materiaalia Googles-
ta). Esimerkiksi SpamAssassinia voi kiyttid Procmailin avulla.

e SpamAssassin on kehuja keréinnyt Perl-pohjainen spidmmifiltteri

e Mail::Audit on Perlille kirjoitettu paketti postisuodattimien tekoon
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e CRM114 - tekijansd mukaan ihmistékin tarkempi Bayesilainen suodatin
e Suodattimia Windowsille:

— SAproxy - SpamAssassiniin pohjautuva spidmmisuodatin Windowsille
— POPFile - perustuu avoimeen lihdekoodiin

— Spamihilator

— MailWasher

- K9

Edelld mainittujen lisiksi netistd on saatavan myds niin sanottuja haaste-vastaus-suodattimia (“challenge-

response”, C/R), jotka siirtéivit spidmmin suodattamisesta aiheutuvan vaivan viestin lihettéjén - tai sen
jonka spdmmeri on védrentanyt ldhettéjiksi - harteille. Namé suodattimet toimivat silld periaatteella,
ettd tuntemattomalta ldhettdjalta tulevaa sdhkopostiviestid ei péadstetd suodattimen ldpi, ennen kuin
viestin lahettdjd on vastannut suodattimen ldhettdmédan vahvistuspyyntoviestiin. Tallaisten suodatti-
mien ajatuksena on, ettd spadmmerit eivit téllaisiin vahvistuspyyntoviesteihin viitsisi vastata, toisin
kuin viestien oikeat ldhett#jat. Haaste-vastaus-suodattimista voi kuitenkin olla enemmén haittaa kuin
hyotya, eikéd niiden kdyttod voi suositella.

Ennen oman meilifiltterin kayttoonottoa kannattaa muistaa, ettd ongelmaan ei ole olemassa helppoa
ja takuuvarmaa ratkaisua. Suodatin tekee aina joskus virheitd ja vaatii yllipitoa. Myoskddn pyorié ei
kannata keksid uudestaan: omakin spadmmifiltteri kannattaa melkein aina rakentaa jonkun toimivan
ratkaisun, kuten SpamAssassinin pohjalle.

Hyvid yhteenvetoja spidmmisuodatuksesta:

e Jyviskyldn yliopiston roskapostisivut
e Ei-toivotun postin torjunta Tietojenkésittelytieteen laitoksella

e Spam-torjunta HY:ssé

Osoitteen jakaminen ja sotkeminen

Luovuta sdhkdpostiosoitettasi harkiten, dlaki anna sité turhaan esimerkiksi erilaisiin webbilomakkeisiin.

Muista kuitenkin, ettd sdhkdpostiosoite on olemassa yhteydenpitoa varten. Kaytéa oikeaa sdhkopos-
tiosoitettasi, kun siihen on aihetta. Jos sdhkdpostiosoitetta kayttad, niin joutuu se valitettavasti ennen
pitkda spdmmereiden listoille. Osoitteen piilottelu tai sotkeminen voi toki hidastaa sen levidmisté spam-
milistoille, vaikka se ei sitd estdkédin; ks. “Miten voin estédé sdhkopostiosoitteeni joutumisen spdmmerien
listoille? Miten spdmmerit kerdévit sahkopostiosoitteita?” ryhmén sfnet.viestinta.roskapostit VUKKis-
ta.

Pitkalla tahtaimelld osoitteen piilottamisesta tai sotkemisesta voi siis olla enemmaén haittaa viestin-
nén vaikeutumisen muodossa:

e Yksi tapa yrittdd piilottaa osoite on ilmoittaa se webbisivulla kuvatiedostona, jota automaattiset
lukijat eivit osaa helposti lukea. Téstd kuitenkin seuraa vaikeuksia heikkonékoisille ihmisille.
Useimmat selaimet osaavat esittédé tekstimuotoisen, mutta ei kuvana esitetyn, sihkdpostiosoitteen
suurennettuna. Kuvana ilmoitettua osoitetta ei myoskédn voi klikata tai maalata, leikata ja liimata
suoraan siahkopostiohjelman osoitekenttaan.

e Useiden yritysten ja yhteisGjen sivuilla sanotaan, ettd sdhkopostiosoitteet ovat muotoa etu-
nimi.sukunimi@yritys.example. Tamékin voi vaikeuttaa viestintdd, jos yrityksessd on tois-
si useampia saman nimisid henkiloitd (mahdollista vdhidnkin isommassa yrityksessd). Ongel-
mia tulee my6s, jos ihmisten nimissié on skandinaavisia merkkejd (ado): Kai.Puolamaki@iki.fi
on toimiva osoite, Kai.Puolam#kiQiki.fi ei ole. Entd onko Maija-Liisa Meikildisen osoite Mai-
ja.Meikalainen@yritys.example vai Maija-Liisa.Meikalainen@yritys.example?
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e Ongelmatonta ei ole myoskain osoitteen sotkeminen erilaisilla nospam-lisdyksilla.

e Ongelmattomin ja standardien mukainen tapasotkea osoite webbisivuilla on kiayttad HTML-entiteetteja.
Toisin sanoen, sen sijaan etté, osoite kirjoitettaisiin WWW-sivulle muotoon

<a href="mailto:Kai.Puolamaki®@iki.fiy»Kai.Puolamaki@iki.fi</a>
korvataan ainakin @-merkki entiteetilld &#64;:
<a href="mailto:Kai.Puolamaki&#64;iki.fi»Kai.Puolamaki&#64;iki.fi</a>

Téamaé ilmeisesti haméaa nykyédan useita osoitteenkerédjis, vaikka tietenkéén ei ole mitdéan takuuta
siitéd, ettd tdméa tai mikddn muukaan osoitteiden sotkemistapa olisi tulevaisuudessakin tehokas.
Téalla tavalla “sotkettujen” mailto-linkkien pitéisi kuitenkin toimia normaalisti standardeja nou-
dattavissa selaimissa, eiké sivujen kdyttdjan pitédisi huomata mitédéan erikoista.

Lisatietoja
e OikeaoppinenOsoitteenSotkeminen

e SpammereilleEiKannataVastata

[PDF, TXT]
http://kaip.iki.fi/spam/SpammiltaSuojautuminen. html
Puolusta sihkdéisid oikeuksiasi. Liity EFFIn jaseneksi.
Kai Puolaméki, Kai.Puolamaki@iki.fi
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