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Etusivu

Spammerien kootut selitykset

Kun spdmmeri jéd kiinni, on selitysten vuoro. Olen koonnut télle sivulle useimmin néhtyja tekosyitéa.
Jos olet spdmmeri ja haluat selittaéd kaytostési, niin keksi jotain uutta, kiitos.

Uutisryhmaéssé sfnet.viestinta.roskapostit kidydyssa keskustelussa annettiin tdmén dokumentin alku-
peréisen version kirjoittamiseen hyodyllisia kommentteja, joista kiitokset.
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“Meidan viestimme eivit ole spAmmia”

Spamméys on "méiritelmin mukaan” (ks. SvrVukk) saman viestin 1dhettdmistd usealle vastaanottajalle
tai useaan uutisryhméén ilman vastaanottajien ennakkosuostumusta tai hyviaksyntad, viestin sisallosté
riippumatta.

Asia on siis erittdin yksinkertainen. Usealle henkilolle lihetetty oleellisesti samansiséltdinen viesti
on spammaysté, jos viestien ldhettédmiselle ei ole vastaanottajien lupaa tai hyviksyntédé. Jos vastaanot-
tajat ovat antaneet suostumuksensa viestien ldhettdmiseen tai he muuten hyviksyvét sen, ei kyse ole
spadmméyksesté.

“Emme riko mitidin lakia”

Ei-toivottujen sdhkopostimainosten ldahettdminen luonnollisille henkil6ille on Suomessa laitonta.

Muiden kuin luonnollisten henkil6iden, siis yritysten ja yhteisGjen, spammaéys voi olla laillista. Yritys-
ja yhteisospammikin rikkoo kuitenkin melkein aina jotain lakia. Lakia on rikottu, jos esimerkiksi muille
kuin luonnollisille henkilgille ldhetettyéd spadmmiviestia ei voi heti sitd vastaanotettaessa selvisti ja yk-
siselitteisesti tunnistaa markkinoinniksi. Jos sdhkdpostiosoitelistassa on luonnollisten henkilgjen osoit-
teita (etunimi.sukunimi@yritys.example), muodostaa se henkilérekisterin. Spammeri voi rikkoa henki-
I6tietolakia, jos sihkopostiosoitelistasta ei ole tehty henkilttietolain vaatimaa ennakkoilmoitusta tieto-
suojavaltuutetulle, rekisterié kiytetetddn sen alkuperdisen kiyttotarkoituksen vastaisesti (kiyttotarkoi-
tussidonnaisuus, henkildtietolaki 7 §) tai spdmmiviestissi ei anneta kdytetyn henkilorekisterin tietoja
henkil6tietolain 25 § vaatimalla tavalla.

Spamméys on epéeettisté litketoimintaa, rilppumatta siité, onko se laitonta tai ei. Useimmille lienee
selvid, ettd kaikki, mikéd on laillista, ei ole hyviksyttiavéa. Se, ettd spamméys on melkein aina myos
lain vastaista toimintaa, ei tietenkédén paranna kuvaa spammereisté.

“Spammaiys on halpaa”

Spammin lihettdminen on kdytdnnossi ilmaista - ldhettéjille. Tadméa on spammiongelman ydin. Koska
viestien ldhettdminen ei maksa lihettajille kdytdnnossd mitédén, el mainostajalla ole merkittavia talou-
dellista motiivia rajata kohderyhmé#nsé, toisin kuin esimerkiksi postitse tai puhelimitse tapahtuvassa
suoramarkkinoinnissa. Siksi esimerkiksi madridilaisen ravintolayrittéjin kannattaa lahettda sahkopos-
timainoksiaan samalla myos rovaniemeliisille - siitd kun ei aiheudu hénelle merkittavia lisdkuluja.

Vastaanottajat maksavat spamméyksestd aiheutuneet kulut. Euroopan komission teettdmén selvi-
tyksen mukaan spdmmiongelmasta aiheutuu roskapostin vastaanottajille maailmanlaajuisesti noin kym-
menen miljardin euron kulut vuodessa, tai joitakin euroja kuussa per yksittdinen kiyttdjé. Tarkkoja
lukuja on mahdotonta antaa, mutta myos muiden arvioiden mukaan spimméiyksestd aiheutuu yk-
sittiisille vastaanottajille suuruusluokaltaan parin euron kulut kuukaudessa (mm. Internet
Week 4.5.1998, Gartner Group 1999; SpamCopin tehokkaiden spimmisuodatuspalvelujen kiytté mak-
saa noin kolme euroa kuukaudessa). Internet-palveluntarjoajille roskapostista aiheutuvat kulut (jareim-
méstd postijarjestelméstd ja sen ylldpidosta aiheutuvat kulut, palkkakulut, asiakkaiden menetyksesti
aiheutuvat kulut - spimmiongelma on merkittévi syy palveluntarjoajan vaihtamiseen - jne.) lankeavat
tietysti viime kéidessd palveluntarjoajien asiakkaiden - siis spAmmin vastaanottajien - maksettavaksi,
vaikka spammista aiheutuvia kuluja ei liittymémaksussa eritellakaén.

Spammisté aiheutuvaa vaivaa on vaikeampi mitata rahassa. Kuitenkin jotain laskelmia voi tehda.
Erittdin konservatiivisillakin oletuksillakin kulut ovat merkittaviat. Joitakin vuosia sitten keskimé#rai-
nen kayttdjd sai noin kaksi spammiéd péivissd - nykyddn médrd on suurempi. Oletetaan, ettd tdmé
keskim&drdinen kayttdjé, jonka tuntipalkka on 20 euroa, kiyttdisi kymmenen sekuntia yhden spadmmin
tuhoamiseen. Kymmenen sekuntia voi olettaa kuluvan yhden spdmmin késittelyyn: sen varmistamiseen,
ettd spammiviesti ei ole aiheellista postia, ja spdmmin tuhoamiseen. Jos kéyttdjé valittaisi spdmmisté
tai yrittdisi poistaa itsensd spdmmerin listalta (SvrVukk), olisi tarvittava aika tietysti huomattavas-
ti pidempi. Yhden spdmmin tuhoamiseen tarvittava tycaika maksaisi siis téssd esimerkkitapauksessa
kuusi senttid. Vuodessa tyoaikaa kuluisi yhteenséd kahden tunnin - tai 40 euron - verran. Internetissi on
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reilut 200 miljoonaa kayttdjad. Pelkédstd hukkaan heitetystd tydajasta aiheutuvat kulut olisivat téssé
esimerkkitapauksessa maailmanlaajuisesti siis noin kahdeksan miljardia euroa vuodessa.

Sahkopostimainosten ldhettdminen 100.000 vastaanottajalle on mainostajalle kiytdnnossa ilmaista.
Vastaanottajalle yhden spadmmin késittely siis maksaa pelkdstdan menetettynéd tydaikana noin kuusi
senttifi. Tamiin lisiiksi tulevat muut kulut (Internet-palveluntarjoajalle aiheutuneet kulut, yhteysmaksut
jne.). Voidaan siis sanoa, ettd yhden spimmin késittely maksaa vastaanottajalle "ainakin” kymmenen
senttid. 100.000 spAmmin ldhettdminen on spdmmerille ilmaista, mutta vastaanottajille mainoskampanja
maksaisi esimerkkitapauksessa yhteensa 10.000 euroa.

Spammin vastaanottamisesta aiheutuu siis kuluja vastaanottajille. Sen liséksi spammiin liittyy usein
piirteitd, kuten luvattomasta osoitteiden kisittelystd aiheutuva yksityisyyden loukkaus, joita ei voi
yksiselitteisesti mitata rahassa.

“Miksi yhdesti viestistd nousi téillainen haloo?”

Spammayksestd nousee yleensi iso haloo vasta sen jilkeen, kun spdmmeri alkaa vingété vastaan; yleensé
kéyttden téassd dokumentissa esitettyjd argumentteja.

Spadmmissé ei koskaan ole kyse - méaaritelméan mukaan - vain yhdesté viestista.

Jos sind saisit spamméta ja jos kukaan ei puuttuisi epéeettiseen ja mahdollisesti laittomaan toi-
mintaasi, niin silloin saisivat muutkin spimmaété. Jos spdmmiongelmaan ei puututtaisi, rdjahtéisi se ké-
siin. Ilman kéyttéjayhteison suorittamaa yhteisollistd valvontaa blokkilistoineen ja viranomaisvalvontaa
spammiongelma olisi kertaluokkaa pahempi.

Suomessa on reilut 200.000 yritystd. Jos kaikki nédistd yrityksista ldhettéaisivit yhden spAmmin vii-
kossa kaikille suomalaisille kayttéjille, saisi jokainen siis 200.000 spadmmié viikossa, tai 30.000 spAmmi&
péivéssé, postilaatikkoonsa. Kaikki yritykset tuskin kuitenkaan spammaéisivit kaikkia kayttédjid viikot-
tain, mutta erittiin konservatiivisillakin oletuksilla spammié tulisi paljon: jos vain 1 % yrityksista (2.000
yritystd) ldhettéisi spimmid yhdelle prosentille suomalaisista kidyttéjistd (suuruusluokaltaan kymme-
nelle tuhannelle vastaanottajalle) kerran kuussa, miké olisi siis spdmmereille kiytinnossé ilmaista, sai-
sivat kayttdjit keskimédrin spAmmin paivissé postilaatikkoonsa - aktiivisemmat kdyttajat luultavasti
huomattavasti enemmén. Jos laskuihin otetaan mukaan kaikki EU:n yritykset, tai jos yritykset lahettai-
siviit enemmén mainoksia tai suuremmalle kohderyhmiélle (osoitteiden kerdéminen kun on suhteellisen
helppoa ja 100.000 kotitaloudenkin spadmmaéys olisi mainostajalle kiytdnnossi ilmaista), tulisi keski-
médriisen kiyttdjin sihkopostilaatikkoon viikossa helposti sata spdmmiviestid tai enemmén. (Monille
aktiivisille verkon kiyttéjille tulee nykyidnkin satoja spaimmiviesteji viikossa.)

Erdéin arvion mukaan yhden spdmmiviestin vastaanottamisesta aiheutuu spammaéyksen uhrille suu-
ruusluokaltaan kymmenen sentin kulut. Tyypillinen 100.000 vastaanottajan spAmmiléhetys maksaa siis
vastaanottajille yhteensd ehkd noin 10.000 euroa tai enemmén. (Sadoille tuhansille tai jopa miljoo-
nille vastaanottajille lihetetyt spammildhetykset ovat valitettavasti Internetin arkipdivad.) Yksittii-
sestikin spdmmilihetyksessd spdmméyksen uhrit siis maksavat haluamattaan tyypillisesti
kymmenien tuhansien eurojen laskun.

Jos spammiongelmaan ei puututa, voi se tehdé sihkopostijiarjestelméstd tidysin kiyttokelvottoman.

“Spammi on helppo tuhota”

Kuinka nopeasti tuhoat kymmenen tekstiviestimainosta tai mobiililaitteiseen vastaanotettua siahképos-
tiviestid? Ongelmana ei ole vain yksi spidmmi. Vaikka yhden spdmmiviestin késittelyyn menisikin par-
haassa tapauksessa vain noin kymmenen sekuntia (sen varmistaminen, ettd kyseessd on roskaposti, ja
viestin tuhoaminen), ovat vastaanottajille yhdestéikin spammilihetyksesti yhteensi aiheutuvat kulut ja
vaiva erittdin merkittdvit, koska spammaéyksessé ei koskaan ole kyse vain yhdesté viestisté.

Kun kayttaja ndkee spammiviestin, on hén jo maksanut spdmmin vastaanottamisesta ja spadmmis-
td on aiheutunut h&irié. Spadmmin vastaanottaminen vie aikaa ja resursseja: palveluntarjoajien pitda
esimerkiksi hankkia kalliimpia palvelimia ja viestien lataaminen mobiililaitteille on hidasta ja kallista.
Spammi voi estdd muiden viestien vastaanottamisen, minkd vuoksi kdyttdjan on hankittava enemmén
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resursseja, kuin han muuten tarvitsisi: sihkopostilaatikko tai kinnykén tekstiviestimuisti voi esimerkiksi
tayttyd spadmmiviesteista siten, ettéd kaikkien viestien vastaanottaminen estyy.

“Meidéan listaltamme péisee helposti pois”

Usein spammerit puolustelevat tekojaan silld, ettd markkinoinnista on helppo kieltaytyé. Tatéd kutsutaan
opt-out-malliksi.
Opt-out ei kuitenkaan ole toimiva ratkaisu:

e Kokemus on osoittanut, ettd spammerit kayttavat poistopyyntoja osoiteldhteend spammaéykseen.
Tietenkédén yksikddn spammeri ei julkisesti myonné syyllistyvénsi téllaiseen. Miksi spAmmin vas-
taanottajan pitéisi uskoa, ettd juuri sind (jos olet lahettdnyt spAmmid) et syyllistyisi poistopyyn-
noista tai spdmmivalituksista kerédttyjen osoitteiden spamméykseen, kun jopa Financial Times on
syyllistynyt téllaiseen? Eiké listalta poistuminen ole useinkaan niin helppoa kuin spdmmeri antaa
ymmaértéaéd. Poistumispyynnon jattdminen voi esimerkiksi vaatia nettiyhteyden avaamista kommu-
nikaattorilla. Thmisilld voi olla useita sdhkopostisoitteita - pitéisiko ne kaikki “poistaa” listoilta?
Spamhaus-projektin sivuilla kerrotaan opt-out-listoista, kuten my6s Yhdysvaltain kauppakomis-
sion (FTC) sivulla.

e Jos jokainen mainostaja lahettéisi yhdenkin spaAmmin kaikille, riittaisi se tukkimaan sdhkoposti-
jarjestelméan.

e Jokaisen spadmmerin opt-out-listalle hankkiutuminen ei ole kédyténnéllistd tai edes mahdollista.
FErilaisille opt-out-listoille hankkiutuminen olisi kokopéivéinen tyd. Opt-out-periaate on esimerk-
ki siitd, miten spdmmerit haluavat siirtdd kaikki kulut ja vaivat spidmméyksen uhreille. Vastaa-
nottajat maksavat spAmmaéyksesté aiheutuneet kulut. Opt-out-periaate tarkoittaa, ettd spadmmin
vastaanottajien pitéisi myos nihdi vaivaa spimmerien (yleensé laittomien) henkilorekisterien yl-
lapitdmiseksi.

“Spammaiys sidstiad puita”

Se, ettd spdmmadiys sédstdd luontoa perinteiseen suoramarkkinointiin verrattuna, on yllattéden yksi ylei-
simmisté spammerien kdyttdmistd argumenteista. Spadmmaysté puoltavana argumenttina timé on sa-
maa luokkaa kuin “talousrikos ei vaaranna terveytté, toisin kuin rehellinen ruumiillinen ty6”.

Itse asiassa spdmméys ei edes sddsté luontoa: koska “perinteisen” suoramarkkinoinnin ldhettdminen
maksaa jotain myds ldhettéjélle, ei perinteistd suoramarkkinointimateriaalia koskaan lahetettéisi yhta
helposti ja samassa mittakaavassa vaikka “100.000 kotitalouteen”.

On totta, ettd sdhkoinen viestintd voi sdéstdd luontoa. Sdhkoposti on myds tehokas ja luontoa
sddstéava suoramarkkinoinnin viéline - kunhan mainosten ldhettdmiseen on vastaanottajien suostumus.

Aikoinaan eris amerikkalainen spimmeri jopa luuli, ettd spammid vastustavat kuuluvat puu- ja
paperiteollisuuden etuja ajavaan Puutavarakartelliin. Tietenkddn mitddn Puutavarakartellia ei ole ole-
massa (There Is No Lumber Cartel - TINLC).

“Meidan spammimme ovat parempia kuin muiden spammit”

Kaikki spadmmerit ovat sitd mielté, ettd heiddn spAmminsé ovat kiinnostavampia kuin muiden spammit.
Tai lyhyempié (“eihéin siiné ollut mukana edes Word-tiedostoa”). Tai “kohdennettua suoramarkkinointia”
(edelleen, toisin kuin muiden ldhettdmét spAmmit). Tai muuten parempia.

“Olemme saaneet vain positiivista palautetta”

Spammerit saavat yleensd omien sanojensa mukaan runsaasti positiivista palautetta sdhkopostitse.
Yleensd tosin ndmé positiivista palautetta antavat eivét jostain syystd halua kertoa téata julkisesti.


file:SpammereilleEiKannataVastata.html
http://www.iki.fi/kaip/spam/s/ft/
http://www.iki.fi/kaip/spam/s/ft/
http://www.spamhaus.org/removelists.html
http://www.ftc.gov/bcp/conline/pubs/alerts/dnealrt.htm
http://www.ftc.gov/bcp/conline/pubs/alerts/dnealrt.htm
http://catb.org/~esr/jargon/html/T/TINLC.html
http://www.velvet.com/barb/humor/lurkers.html

Kun asiaa on tutkittu, on osoittautunut, ettd ihmiset eivit pidd spammistéd. Gartner Groupin teke-
mén tutkimuksen mukaan kokonaista kolme prosenttia Internetin kéyttéjista pitdd spammistd. Taméa
tulos on spdmmi& inhoavalle suurelle enemmistélle tuskin mikédan yllatys.

Suurin osa spammistd tuhotaan roskapostista drsyyntyneeni, ja valituksetkin ldhetetédén yleensé
Internet-palveluntarjoajalle ja viranomaisille - ei spdmmerille itselleen. Spadmmeri ei siis valttamatta aina
née negatiivista palautetta. Ja vaikka nékisikin, niin paatunut spdmmeri tuskin kertoisi sitd julkisesti.

“Spammin vastustajat vastustavat sdhkdéistd kauppaa”

Spammii vastustavat eiviit vastusta sihkoistd kauppaa. He vastustavat erédsté sihkoisen kaupankdynnin
ei-toivottua lieveilmioté, joka voi pahimmillaan tuhota sdhkopostin viestintdmuotona. Jos esimerkiksi
tekstiviestispammerit olisivat 90-luvulla onnistuneet pilaamaan tekstiviestijarjestelmén viestintdmuo-
tona, niin kdnnykoiden tekstiviestijirjestelméd hyddyntéivid eettisesti toimivia yrityksid olisi tuskin
koskaan syntynyt (kuten on kiiynyt monessa Yhdysvaltojen osavaltiossa :( ).

Sahkoinen suoramarkkinointi on osoittautunut tehokkaaksi tavaksi tiedottaa tuotteista ja palveluista
- kunhan vastaanottajat ovat antaneet siihen suostumuksensa. Spammaéys sen sijaan on mainostajalle
tehokkaimpia tapoja menettdd maineensa.

Yritysten pitdd ottaa toiminnassaan huomioon lait ja yleisesti hyviksytyt kiytdnnesddnnot. Than
mitd tahansa ei voi tehda.

“Spammereilldikin on sananvapaus”

Perustuslaki takaa jokaiselle sananvapauden:

12 § Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen siséltyy oikeus ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteitéd ja muita viesteja kenenkédén ennakolta estdmétti. Tarkempia sdannoksié
sananvapauden kédyttdmisestd annetaan lailla. - -

Sananvapaus ei kuitenkaan velvoita ketdéin vastaanottamaan tai lukemaan sihkopostiviestejéasi. Toi-
sin sanoen, jokaisella on oikeus kieltdytya vastaanottamasta viestejési.

Sananvapaus el myoOskdin tarkoita sité, ettd sinulla olisi oikeus ilmaista mielipiteesi milld keinolla
tahansa. Mainosta ei saa esimerkiksi liimata talon seindén ilman talon omistajan lupaa. Tai vélittas
kaiuttimella kaupungilla keskelld yoté, siten ettéd kaikki kadun varrella asuvat sen kuulevat. Tai ldhettas
sahkopostilla ilman vastaanottajan lupaa.

“Osoitteesihan oli julkinen!”

Joskus spammerit vaittavét, ettd osoitteen julkistaminen tarkoittaa sité, ettd sithen saa lahettéds spam-
mié. Jos osoitetta ei olisi julkistettu esimerkiksi webbisivuilla tai nyysseissé, niin spammerin osoittei-
denkeridji el olisi voinut keritéd sitéd (yleensi laittomaan) henkilorekisteriinsi. Tai sitten spimmeri voi
viittad, ettd osoitteen antaminen nettikaupalle tarjouspyyntoéd varten tarkoittaisi sité, ettd ihmiselle
saa ldhettdd mainoksia.

Laki vaatii kuitenkin vastaanottajan ennalta antamaa suostumusta sdhkopostimainosten ldhettéami-
seen. Pelkkd sdhkodpostiosoitteen julkaiseminen ei muodosta laissa tarkoitettua etukéteistd suostumusta.

Sahkopostiosoite on tarkoitettu viestintédéd varten, miké tarkoittaa sitd, ettd jos sitd kayttéd, ei sitd
voi kiytinnossd pitéd salassa. Jos ylipdédtddn haluaa, ettéd ihmisilld (muillakin kuin joille on erikseen
osoitteensa kertonut) on mahdollisuus ldhettdd itselleen henkilokohtaisia viesteji sihkopostitse, pitdd
osoite kiytannossad julkistaa. Vaikka osoitetta ei itse julkistaisikaan, niin joku kaverisi lahettad kuitenkin
sahkoisen onnittelukortin kidyttden jotakin epaméiriistd palvelua tai laittaa osoitteen webbisivulleen,
josta spdmmerin osoitteidenkerééja sen 16ytas.

Kaytossa olevan osoitteen joutumista spidmmerien listoille voi toki yrittd4d hidastaa, mutta sité ei voi
varmasti estdd. (Hyvilld tuurilla aktiivisessa kiytossi oleva osoite voi siilyd spdmmivapaana pitkéédnkin,
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Gartnerin tutkimuksen mukaan viiteen prosenttiin yli nelji vuotta vanhoista osoitteista ei tullut yhtaéan
spdmmié. )

“Spammisti padsee eroon vaihtamalla sihkopostiosoitteen”

Spammerit haluavat siirtéd kaikki spamméyksestéd aiheutuvat kulut ja vaivat spaAmmin vastaanottajille.
Siksi ei olekaan yllattavai, ettd monen spdmmerin mielestéd osoitteen julkaiseminen oikeuttaa spadmmin
ldhetykseen ja ettd spammisté padsee helposti eroon vaihtamalla séhkopostiosoitteen aina, kun vanhaan
osoitteeseen alkaa tulla liikaa spadmmié.

Sahkopostiosoitteen vaihtaminen ei kuitenkaan ole yksinkertainen operaatio. Aina se ei edes ole
mahdollista. Jos osoite on esimerkiksi muotoa etunimi.sukunimi@yritys.example, pitéisi osoitteen vaih-
tamiseksi muuttaa joko nimei tai tyopaikkaa.

Sahkopostiosoite on monelle puhelinnumeroakin tarkedmpi yhteystieto. Osoitetta ei yksinkertaisesti
voi vaihtaa kevyin perustein. Jokainen, joka on joskus vaihtanut puhelinnumeron, tietdd kuinka paljon
vaivaa siitd voi aiheutua. Vanha numero siilyy ihmisten osoitekirjoissa pitkddn. Kun puhelinnumeroa
tai sihkopostiosoitetta vaihtaa, pitda uusi osoite lisdksi muuttaa kaikkiin painettuihin materiaaleihin,
kuten kdyntikortteihin ja yrityksen esitteisiin.

“Spadmmiongelmalle ei voi mitdin”

Joskus spdmmerit perustelevat toimiaan silld, ettd muutkin spAmméadvat. Spdmmerien mukaan spam-
maystd on turha vastustaa, koska sité ei kuitenkaan voi koskaan kokonaan estéé. Koska ulkomaalaisetkin
spammadvit, niin miksi suomalaisetkin eivit saisi?

On totta, ettd mitdin epéeettista tai rikollista toimintaa ei voi kokonaan estéd. SpaAmmiongelmaan-
kaan ei ole olemassa yhté ainoaa ratkaisua. Spammiongelmaan voi vaikuttaa. Keinoja ovat muun muassa

e Yhteisollinen vaikuttaminen. Internetissd on vahva spammin vastainen kulttuuri. Kayttajayhteiso
valistaa muita kayttéjia, palveluntarjoajia ja mainostajia. Tarvittaessa vaikuttamiseen voidaan
kéyttéaa estolistoja ja kuluttajaboikotteja.

e Tekniset keinot:

— Suodatus. Spdmmiongelmaa voi yrittdé lievittda suodattamalla roskapostia. Suodattaminen
ei valttamatta ole helppoa eiké ilmaista. Téydellistd spdmmisuodatinta, joka suodattaisi
kaikki spdmmit, mutta ei muuta kuin spammié, ei ole olemassa.

— Sahkopostijéarjestelmén kehittdminen. Postinvélityksen arkkitehtuuriin on esitetty monen
kaltaisia muutoksia. Jotkut ehdotuksista ovat hyvi&d, useimmat huonoja. Esimerkkeja eh-
dotuksista:

% Daniel Bernsteinin Internet Mail 2000

* Microsoftin Sender ID -ehdotus, joka kaatui siithen, ettd Microsoft viitti omistavansa
ehdotuksen toteuttamiseen tarvittavia ohjelmistoideapatentteja, joita ei olisi saanut va-
paasti kiyttad standardin toteuttamiseen

e Internet-palveluntarjoajat. Internet-palveluntarjoajien kiyttéehdot kieltdvét yleensd spamméayk-
sen.

e Viranomaistoiminta. Viranomaiset valvovat, ettd spammaéyksen kieltdvia lakeja noudatetaan.

e Yhteiskunnallinen vaikuttaminen. Spdmmiasioissa vaikuttavia jarjestojié ovat muun muassa Eu-
roCAUCE ja EFFI.

Edellda mainitut keinot eivét ratkaise roskapostiongelmaa kokonaan, mutta yhdessd ne kuitenkin
mahdollistavat tehokkaan puuttumisen asiaan.


http://www.brightmail.com/pdfs/gartner_rebuilt.pdf
file:SpammiltaSuojautuminen.html
file:SpammiltaSuojautuminen.html
http://cr.yp.to/im2000.html
http://www.microsoft.com/senderid/
http://www.apache.org/foundation/docs/sender-id-position.html
http://www.effi.org/patentit/
file:PalveluntarjoajanVelvollisuudet.html
file:SpamLaki.html
http://www.euro.cauce.org/
http://www.euro.cauce.org/
http://www.effi.org/

“Haastan teidit oikeuteen!”

Spammerit perustelevat toimiaan heppoisesti ja jotkut uhkailevat heidén toimintaansa arvostelevia jopa
vahingonkorvausvaateilla tai oikeustoimilla. Ndmé& uhkaukset ovat melkein aina perusteettomia ja teh-
ty vain pelottelotarkoituksessa, tarkoituksena vaientaa epamiellyttévi kritiikki (“cartooney threats”).
Mik#éan ei tietenkéddn estd spammerid tekeméstd asiasta rikosilmoitusta tai viemésté asiaa oikeuteen -
oikeuslaitoksen on tutkittava typerétkin jutut. Onneksi uhkaukset kuitenkin melkein aina jadvit vain
uhkauksiksi.

Yritysten on kestettévé voimakaskin toimintaansa koskeva kritiikki. Esimerkiksi kunnianloukkaus-
sdannokset suojelevat vain henkiloité, eivit yrityksid. Yrityksissd tyoskentelevistd henkiloisté rikoslais-
sa sanotaan erikseen, ettd “kunnianloukkauksena ei pideti [tosiasioihin perustuvaal arvostelua [vaikka
arvostelu olisi halventavaakin], joka kohdistuu toisen menettelyyn - - elinkeinoeldmiissi - - ja joka ei
selvisti ylitd sitd, mitd voidaan pitdd hyviksyttavand” (RL 24:9).

Spammaéysti saa kutsua epéeettiseksi liiketoiminnaksi. SpaAmmerien toiminnasta ja tekojen laillisuu-
desta saa keskustella julkisesti, kunhan pysyttelee totuudessa. Asiallinen on tietysti syyta olla muistakin
kuin juridisista syisté: kovaakin kritiikkia voi esittdé asiallisesti.

Linkkeja
e Standard Spammer Whines

[PDF, TXT)
http://kaip.iki.fi/spam/SpammerienKootutSelitykset.html
Puolusta siéhkoisia oikeuksiasi. Liity EFFIn jaseneksi.

Kai Puolamiki, Kai.Puolamaki@iki.fi


http://www.heikniemi.net/rikoslaki/rl24.html#p9
http://groups.google.com/groups?threadm=hm2kku0ujoc8eemlah5c691tau1sjk2j7c@4ax.com
file:SpammerienKootutSelitykset.txt
http://www.effi.org/
http://www.iki.fi/kaip/
mailto:Kai.Puolamaki@iki.fi

