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Etusivu

Palveluntarjoajan velvollisuudet spidmmitapauksissa

Parhaiten palveluntarjoajan velvollisuudet tiivistd# erdén suositun estolistan FAQ:
SPEWS FAQ: Palveluntarjoajana, miké on paras tapa pitdd verkkomme poissa SPEWSin
estolistoilta?

Se on varsin yksinkertaista, pysy erossa spimmereisti, spAmmerien palveluntarjoajista ja
spammaéysohjelmistojen myyjistd. Jos joku néistad ilmestyy verkkoosi, katkaise heidén yh-
teytenséd heti ennen kuin valitusten méara kasvaa. Etsi ja kopioi itsellesi parhaat kaytto-
ehdot (AUP) ja valvo ettd niiden kirjainta noudatetaan. Ja kaikista ilmeisin tapa; seuraa
abuse@-laatikkoosi tulevaa postia ja reagoi siihen!

Sisallys
o Tista dokumentista

— Spammaéyksen laillisuudella ei ole merkitysté
— Kéyttoehtosopimuksen pitéaé kieltdd spammaéys
— Spamméykseen on puututtava

— Internetin itseséétely
e LINXin suositus Internet-palveluntarjoajille, versio 2.0, referaatti

— Ei avoimia vilityspalvelimia

— Sahkopostiviestin jaljitettdvyys

— Sédhkopostiviestien ldhettéjien tunnistattavuus
— Spammivalitusten vastaanottaminen

— Toimenpiteet spammivalitusten perusteella

Asiakas ei saa mainostaa palveluja spammé&amélla

Tiedottaminen spdmmitapauksista

Spammityokalujen levitys pitdd kieltda

Valistus
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Tastd dokumentista

Téassd dokumentissa annetaan yhteenveto siitd, mitd Internet-palveluntarjoajan pitdd Internetin kiy-
tdnnesddntdjen mukaan tehdé, jos heiddn asiakkaansa syyllistyy spamméykseen. Kdytdnnesddnnot esi-
tetddn my6s muun muassa seuraavissa dokumenteissa:

e Good Practice for Combating Unsolicited Bulk Email, versio 1.02, RIPE NCC, 2000.
e LINX Best Current Practice for combating Unsolicited Bulk Email, versio 2.0, LINX, 2004.

Spamméyksellé tarkoitetaan tésséd dokumentissa ilman vastaanottajan suostumusta lahetettyjd mas-
sasihkopostilihetyksid (Unsolicited Bulk Email, UBE), miki on my6s kiisitteen kansainvilisesti vakiin-
tunut merkitys (ks. SvrVukk).

Spaimmaiyksen laillisuudella ei ole merkitysti

Suomen laki kieltdi tietyntyyppisen spimmiyksen (esim. ei-toivotut sihkopostimainokset kuluttajille),
mutta sallii toisentyyppisen spiammiiyksen (esim. tietynlaiset yrityksille suunnatut ei-toivotut massasih-
kopostitukset). Spammaéystd koskeva lainsdddénts vaihtelee maittain: joissain maissa laki on Suomen
lainsdddéantod ankarampi, toisissa lievempi. Spammaéyksen mééritelmén kannalta toiminnan laillisuu-
della ei ole merkitysté.

Internet-palveluntarjoajan ei tarvitse selvittdéd, noudattaako heidén asiakkaansa lakia. Asiakkaan
toiminnan laillisuuden selvittdminen kuuluu viranomaisille. Internet-palveluntarjoajan ei myoskéén tar-
vitse (eiké palveluntarjoaja saa) viesteji vélittidessddn tutkia tai valikoivasti suodattaa asiakkaansa li-
hettdmid siahkopostiviesteji (Viestintéviraston kirje asiasta 30.9.2004, kommentti kirjeesti). Sen sijaan
palveluntarjoajan tulee valvoa, ettéd asiakas noudattaa spadmméyksen kieltavad kayttoehtosopimusta ja
tarvittaessa irtisanoa sopimus, jos sitd rikotaan.

Kéayttoehtosopimuksen pitidi kieltdd spAimméys

Internet-palveluntarjoajan tulee siis kirjoittaa kayttoehtonsa siten, ettd ne mahdollistavat liittymésopi-
muksen irtisanomisen tai palvelujen kédyton estdmisen, jos asiakas syyllistyy spdmmaéykseen, mainostaa
palveluita spAmmaéadmalld tai markkinoi palvelun avulla spamméyspalveluja.

Téllaiset (myos laillisen) spdmméyksen sopimuksen irtisanomisen uhalla kieltévit sopimusehdot
ovat pétevid. Suomessa on sopimusvapaus, eikd mik#ddn laki tiettdvasti kielld spamméysta kieltdviad
sopimusehtoja.

Vain kunnolla kirjoitettu kayttoehtosopimus mahdollistaa tehokkaan puuttumisen spammitapauk-
siin. Jos palveluntarjoaja asiakkaansa suorittaman spdmméyksen jilkeen esimerkiksi ilmoittaa “tutki-
vansa asiakkaansa toimien laillisuutta”, on se merkki siitd, ettd kdyttoehtosopimus on huonosti kirjoi-
tettu eikéd se mahdollista spimmaéykseen puuttumista.

Spimmaiykseen on puututtava

Palveluntarjoajan tulee valvoa spaAmmaéayksen kieltdvien kiayttoéehtojen noudattamista seuraamalla spam-
mivalituksia. Kunnollisissa spammivalituksissa on aina mukana kopio spammiviestistd. Palveluntarjoaja
voi usean riippumattoman spdmmivalituksen perusteella riittavalld varmuudella varmistua siitéd, etté
asiakas on todella syyllistynyt spammaéykseen.

Palveluntarjoajan pitéé siis lukea ja vastaanottaa spammivalitukset. Palveluntarjoajan pitda perus-
taa tétd tarkoitusta varten sdhkopostiosoite, joka on muotoa abuse@domain.example (RFC 2142), ks.
http://rfc-ignorant.org/. Tamé alias on tehtdvi jokaiselle palveluntarjoajan hallinnassa olevalle domai-
nille, johon voi l&hettdd siahkopostia.


http://www.ripe.net/ripe/docs/spam.html
http://www.ripe.net/ripencc/about/index.html
https://www.linx.net/www_public/community_involvement/bcp/ubebcp_v2
http://www.linx.net/
file:SvrVukk.html
file:SpamLaki.html
file:KansainvalisetLait.html
http://kaip.iki.fi/ficora-2004-09-30.pdf
http://groups.google.fi/groups?selm=slrnclpv3r.j7n.Kai.Puolamaki@iki.fi
http://rfc-ignorant.org/

Internetin itsesiitely

Namé kaytdnnesddnnot ovat osa kansainvilisen Internetin itsesédételyd. Naiden kédyténtdjen avulla spam-
miongelma on pidetty hallinnassa, vaikka spdmmays on ollut ja on joissakin maissa laillista, kuten yri-
tysspdmmi Suomessa nykyiin tai kaikki spimmi Yhdysvalloissa (kunhan mm. lihettéijéitietoja ei viii-
rennetd).

Osin my6s Suomen laki vaatii nididen kdytinnesdéintéjen noudattamista (esim. postipalvelin ei saa
olla avoin vélityspalvelin). Muilta osin palveluntarjoajalla on oikeus, mutta ei lain asettamaa velvolli-
suutta, toimia nédiden kaytannesidintdjen mukaan. Missdén maassa yhteyksien tarjoaminen spammereille
ei taida olla laitonta.

Tédhéan asti palveluntarjoajat ovat kuitenkin noudattaneet niitd kiytdnnesdantoja varsin hyvin, il-
man lain asettamaa pakkoa. Toimiva itsesdéitely onkin yleensd parempi vaihtoehto kuin kaiken yksityis-
kohtainen saétely laeilla. Esimerkiksi alla referoitua LINXin kdytdnnesdantod vastaava laki olisi liian
yksityiskohtainen ja vaikea kirjoittaa: tiettyyn toimintamalliin pakottavasta laista tulisi helposti liian
laaja-alainen tai suppea, eikd se mukautuisi nopeasti uusiin tilanteisiin eikéd kaikkia erikoistapauksia
voitaisi milldén ottaa huomioon. Puhumattakaan siitd, ettd lain pitdisi olla kansainvélinen, miké ei ole
kédytdannossd mahdollista.

Jos palveluntarjoaja ei toimi nédiden kiytdnnesdédntojen mukaan, voi tdmé johtaa negatiiviseen jul-
kisuuteen spimmereiti suosivana ja spAmmilld ansaitsevana (spdmmerin yhteysmaksut) palveluntar-
joajana. Palveluntarjoaja voi péiityé erilaisille laajasti kiytetyille estolistoille (ks. SpammiltaSuojautu-
minen), jolloin palveluntarjoajan kaikkien asiakkaiden sihkopostien kulku voi vaikeutua. Kenelldkiiin
ei ole velvollisuutta ottaa vastaan postia spdmmereitd suosivalta palveluntarjoajalta. SpAmmin sallivia
liittymésopimuksia kutsutaan pinkeiksi sopimuksiksi (esim. AT&T admits spam offense after contract
exposed, CNET News.com, 3.11.2000).

LINXin suositus Internet-palveluntarjoajille, versio 2.0, referaatti

London Internet Exchangen (LINX) kdytdnnesddnnot (Best Current Practice) antavat hyvén yhteen-
vedon siitéd, mitd vastuullisen palveluntarjoajan tulee tehdé spimmiongelman hoitamiseksi. Alla on re-
feraatti LINXin kdytannesddnnoisté, yksityiskohtia ja perusteluja varten kannattaa lukea alkuperédinen
dokumentti. LINXin kiytinnesdinnoissi annetaan myods esimerkkeji kiyttoehtosopimuksista (muita
suomenkielisié esimerkkejé kiyttoehdoista, englanninkielisiéi esimerkkejd kéiyttoehdoista).

RIPE Network Coordination Centren (RIPE NCC) vastaava suositus (ripe-206) perustuu LINXin
kéytdnnesdantojen aikaisempaan versioon.

Alla “palvelut” tarkoittavat asiakkaan Internet-palveluntarjoajalta tilaamia palveluja (esim. sihko-
postilaatikko, WWW-sivutila).

Ei avoimia véilityspalvelimia
Palveluntarjoajan pitéé.:
e Sa#tad jarjestelménsi siten, ettd ne eivét toimi avoimina releind, ks. SvrVukk

o Kieltds asiakkaitaan yllapitdméstéd avoimia releité ja tarvittaessa estéié yhteys asiakkaan avoimena
releend toimivaan palvelimeen.

Sihkopostiviestin jiljitettivyys
Palveluntarjoajan pitéé:
e Taata, ettd heidédn postipalvelimensa lisdéavit sihkopostiviesteihin received-rivin.

e Saitad jarjestelménsa siten, ettd received-riville tallettuu sen koneen, josta sidhkopostiviesti vas-
taanotetaan, IP-osoite.

Kaytannossé kaikki nykyiset sahkopostijarjestelmét tayttavit oletuskonfiguraatiossaan namé ehdot.


http://www.spamhaus.org/position/CAN-SPAM_Act_2003.html
http://catb.org/~esr/jargon/html/P/pink-contract.html
http://news.com.com/2100-1023_3-248067.html
http://news.com.com/2100-1023_3-248067.html
https://www.linx.net/www_public/community_involvement/bcp/ubebcp_v2
https://www.linx.net/www_public/community_involvement/bcp/ubebcp_v2
http://groups.google.fi/groups?selm=slrnbo5oel.8kr.Kai.Puolamaki@iki.fi
http://www.spamhaus.org/aups.html
http://www.ripe.net/ripencc/about/index.html
http://www.ripe.net/ripe/docs/spam.html
file:SvrVukk.html

Sidhkopostiviestien ldhettijien tunnistattavuus

Palveluntarjoajan pitéé:

Pitda tarkkaa aikaa sdhkopostijarjestelmésséaan.

Tallettaa dynaamisten IP-osoitteiden lokeja kohtuullisen ajan, jotta védarinkdytokset voidaan sel-
vittdd (kohtuullinen aika on tissi yhteydessi joitakin péivid - spimmivalitukset tulevat yleensi
viimeistddn spimmaystd seuraavina arkipdivind, sihkoisen viestinnén tietosuojalain 13 § oikeut-
taa téllaisen lokitietojen kisittelyn).

Poikkeuksena edelld olevaan palveluntarjoaja tai palveluntarjoajan asiakas voi ylldpitdd erityisté
anonyymipalvelinta, jossa mitdén tietoja ei talleteta ja jonka tarkoitus on piilottaa lahettédjatiedot. Tal-
lainen anonyymipalvelin ei kuitenkaan saa olla palveluntarjoajan pé#asiallinen postipalvelin. On hyvin
suositeltava, ettd anonyymipalvelimessa on mekanismeja, jotka estivét tai rajoittavat sen vadrinkayttoa
spammin lahettdmiseen.

Spammivalitusten vastaanottaminen

Palveluntarjoajalla pita:

Olla abuse@isp.example- ja abuse@asiakas.isp.example-tyyppiset osoitteet kaikille hallinnassaan
oleville domaineille (domain.example) ja alidomaineille (asiakas.domain.example).

abuse@-osoite pitdd dokumentoida whois-rekisterissé.

Palveluntarjoajan pitdd hyviksyd abuse-osoitteeseensa tulevat omaa nettiblokkia koskevat va-
litukset eikéd palveluntarjoaja saa vaatia ihmisid lahettdméén valituksiaan toiseen osoitteeseen
edellytykseni sille, ettd valituksiin reagoidaan.

Palveluntarjoajan pitdéd vahvistaa abuse-osoitteeseen ldhetettyjen spdmmivalitusten vastaanotta-
minen.

Toimenpiteet spimmivalitusten perusteella

Palveluntarjoajan pitéas:

Ryhtyé toimenpiteisiin, jos spAmmaéys on todistetusti tapahtunut.
Laatia kayttoehtosopimuksensa siten, ettéd palveluntarjoaja voi toimia tehokkaasti.

Palveluntarjoaja ei saa kertoa asiakkaalleen spammivalituksen tekijan henkilollisyytta, ellei vali-
tuksen tekija tatd hyvéksy.

Palveluntarjoaja voi irtisanoa asiakkaansa sopimuksen jo ensimmaéisen spammitapauksen jilkeen.
Vaihtoehtoisesti, palveluntarjoaja voi ensimmaisen spammitapauksen jéilkeen harkintansa mukaan
vain varoittaa asiakasta irtisanomatta sopimusta. Jos sama asiakas kuitenkin syyllistyy spam-
méykseen toistamiseen kuuden kuukauden sisélld, on palveluntarjoajan irtisanottava asiakkaan
palvelut.

Palveluntarjoajan on pidettava kahta riippumatonta samaa tapausta koskevaa spammivalitusta
todisteena massasdhkopostituksesta.

Palveluntarjoajan pitdd muistaa, ettd kyseessi voi olla vadrennos (“Joe-Job”) ja ettd spAmmivali-
tukset voivat olla perdttomii. Palveluntarjoajan pitdd antaa asiakkaalleen mahdollisuus vastinee-
seen. Palveluntarjoajan pitdd arvioida tilannekohtaisesti, onko todella kyse spamméayksesté.
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e Jos asiakas sanoo, ettd sihkopostiviestinté oli toivottua, niin palveluntarjoaja ei saa hyviksyé téatéa
viitettd, paitsi jos sdhkopostiosoitteet on saatu ja késitelty lakien ja hyvien kdytdnnesadntojen
mukaan.

e Jos sidhkopostiviesti oli ldhetetty normaalin postituslistan kautta, palveluntarjoajan pitda pitéda
mielessdédn mahdollisuus, ettd spammivalituksen tekija oli tilannut postituslistan mutta sittemmin
unohtanut asian. Palveluntarjoajan pitdd varmistaa, ettd ihmiset voivat helposti poistaa itsensa
asiakkaidensa ylldpitamiltéa postituslistoilta.

Asiakas ei saa mainostaa palveluja spimmaamaélla
Palveluntarjoajan pitéé:

e Tulkita palvelujen mainostamisen spammaéaamaélla kayttoehtosopimuksen rikkomiseksi, vaikka spam-
mi olisi lahetetty kolmannen osapuolen verkosta. Kayttoehtosopimuksen pitdd mahdollistaa téssé
kohdassa mainitut toimenpiteet.

e Jos asiakkaan palveluja mainostetaan spimmadmaélla (sellaisella tavalla joka olisi kiellettyd, jos
spammildhetys olisi ldhetetty palveluntarjoajan omasta verkosta) ja jos tdmé spadmméys tapahtuu
asiakkaan toimeksiannosta tai suostumuksella, on palveluntarjoajan pidettava tatd spammaéykseen
verrattavana viadrinkaytoksend ja ryhdyttava asiassa toimenpiteisiin.

e Palveluntarjoajan pitda tilannetta arvioidessaan ottaa huomioon mahdollisuus, ettd spammi l&-
hetettiin asiakkaan tietdmétta tai ilman hénen suostumustaan.

Tiedottaminen spidmmitapauksista

Palveluntarjoajan on hyvé julkaista tilastoja spdmmitapauksista ja siitd, miten niihin on reagoitu. Pal-
veluntarjoajan pitda néin tehdessdén noudattaa henkilotietolakia ja muita lakeja.

Spimmityokalujen levitys pitdid kieltdd
Palveluntarjoajan pitéé:

o Kieltdd asiakkaitaan levittdmésti tai mainostamasta palvelussa sellaisia tyokaluja tai sihkoposti-
listoja, joiden p#idasiallinen tarkoitus on spdmmin ldhettdminen. Kéyttoehtosopimuksen on mah-
dollistettava puuttuminen téllaiseen toimintaan ja palveluntarjoajan on puututtava téllaiseen toi-
mintaan.

e Palveluntarjoajan tulee toimenpiteitd harkitessaan ottaa huomioon téllaisten tyckalujen tai séh-
kopostilistojen mahdolliset oikeutetut kidyttotarkoitukset.

Valistus
Palveluntarjoajan pitéé:

e Antaa asiakkaidensa kayttoon dokumentaatiota, jossa selitetddn mitd spAmméiys on ja miksi sen
ldhettdminen ei ole hyviksyttavad. Téssd materiaalissa pitdéd sanoa, ettd palvelujen mainostami-
nen spammillé ei ole hyviksyttavad, vaikka spammi ldhetettiisiin kolmannen osapuolen verkosta.

e Palveluntarjoajan pitédé kertoa asiakkailleen mité tietoa spdmmivalitukseen pitéé siséllyttéaa.

e Palveluntarjoajan pitdd kertoa asiakkailleen mahdollisesta spammisuodatuksista ja siitd, voiko
spdmmisuodatus johtaa my6s muiden kuin spAmmiviestien vastaanottamisen estdmiseen (“vaarit
positiiviset”). (Séhkéisen viestinndn tietosuojalain 29 § mukaan viestien vastaanottamisen esti-
véin spammisuodatuksen kdyttoon tarvitaan vastaanottajan lupa, jonka vastaanottaja voi antaa
esimerkiksi hyviksyessiin sihkopostipalvelun kiyttéehdot, joissa kerrotaan suodatuksesta.)



e Palveluntarjoaja ei saa kiyttda viestien vastaanottamista estévid suodattamia abuse-osoitteitaan
suojatakseen.
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Puolusta sidhkoisia oikeuksiasi. Liity EFFIn jéseneksi.

Kai Puolamiki, Kai.Puolamaki@iki.fi
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