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Johdanto

Tama sivu késittelee sihkopostiosoitteen “sotkemista” nyysseissi ja vastaavanlaisissa jérjestelmissé.

Nyyssipostauksista keratddn sihkopostiosoitteita, joita kdytetddn spimmin lahettdmiseen. Siksi jot-
kut sotkevat From-kentéssé olevan sihkopostiosoitteen erilaisilla NOSPAM-lisdyksilld. Tarkoitus on, et-
té sotkettu osoite ei toimisi eiké siithen voisi siksi lihettdd spAmmié. Esimerkiksi osoitteen Kai.Puolamaki@iki.fi
voisi muuntaa muotoon Kai.Puolamaki@NOSPAM. iki.fi (tosin oikeaoppisesti sotkettu osoite pitiisi kir-
joittaa muotoon Kai.Puolamaki@NOSPAM.iki.fi.invalid). Usein osoitetta on sotkettu siten, etti siitd
pystyy kuitenkin arvaamaan, miki on toimiva osoite (esimerkiksi poistamalla NOSPAM.-osan edellisesté
esimerkista).

Sivulla SpammiltaSuojautuminen kerrotaan sihkopostiosoitteen sotkemisesta yleisemmin.

Tamé sivu keskittyy osoitteen sotkemiseen, miké ei ole sama asia kuin anonyyminé esiintyminen
(omalla nimelld voi esiintyé, vaikka sihkopostiosoite olisi sotkettu, tai péinvastoin). Erillisessid doku-
mentissa Nimimerkki-FAQ kerrotaan anonyymin nimimerkin kiytostd nyysseissé yleisimmin.

Osoitteen sotkeminen ei valttdmatta ole hyva ajatus

RFC 1036:n mukaan From-rivi siséltdd viestin l&hetténeen henkilon sidhkopostiosoitteen, ei toimima-
tonta osoitetta. From-kentéssé oleva osoite on tarkoitettu mahdollistamaan suora yhteydenotto nyys-
siartikkelin kirjoittajaan. Sotketun osoitteen kaytto rikkoo tdmén toiminnon.

Vaikka NOSPAM-osan poistaminen olisi tehty helpoksi, niin kaikki eivit sitd kuitenkaan osaa, huo-
maa tai viitsi tehdé. Virheilmoitusten saaminen toimimattomaan osoitteeseen ldhetetysté sdhkopostista
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on arsyttivad. Monet vastaavat nyysseissd kysymyksiin sahkopostitse, tai ldhettdvat muuten vain mie-
lenkiintoisia kommentteja. Taméa hyodyllinen ja mielenkiintoinen palaute jid saamatta, jos osoite on
sotkettu.

Jos ihminen osaa arvata oikean osoitteen, niin spdmmerin osoitteenkera#jakin osaa ehka tehdé sen
automaattisesti. Toimiva versio osoitteesta Kai.Puolamaki@NOSPAM. iki.fi l6ytyy automaattisesti esi-
merkiksi poistamalla kaikki isolla kirjoitetut osat @-merkin oikealta puolelta, mikd on yksinkertaista
toteuttaa ohjelmallisesti. Toisaalta jos osoite on sotkettu monimutkaisemmalla tavalla, niin silloin ih-
misetkéddn eivéit ehké osaa selvittdd toimivaa osoitetta.

Nyyssiartikkeleihin ldhetetyt vastaukset (ja spimmit) palaavat virheilmoituksen kera ldhettéjélle
tai sille syyttomalle raukalle, jonka osoitteen spadmmeri antoi ldhettéjan osoitteeksi. Lisdksi “sotkettu”
osoite tai domain voi olla, nyky#én tai tulevaisuudessa, toimiva. Silloin osoitteeseen ldhetetyt viestit
padtyvit osoitteen oikean omistajan tai ehkéa vastaanottajakoneen postmasterin vaivoiksi.

Jos sdhkopostisoitetta kayttéd, niin roskapostilta ei voi valttya ikuisesti. Joku l&hettéé osoitteeseen
kuitenkin sdhkoisen onnittelukortin kayttien jotakin epamédraistd palvelua tai laittaa osoitteen web-
bisivulleen, josta spdmmerin osoitteidenkerdéja sen 16ytdd. Usein sdhkopostiosoitteensa paljastaa huo-
maamattaan itse: monta kertaa nyyssiartikkelin johonkin osaan, kuten From- tai Reply-To-kenttddn tai
signatureen on osattu laittaa sotkettu osoite, mutta johonkin artikkelin otsikkokentisté, kuten uutisten-
lukuohjelman automaattisesti lisidméidn Sender-kenttéén, tai signatureen(!), on jaényt toimiva osoite.
Osoitteen voi paljastaa spammereille my6s sotketulla osoitteella: osoitteidenkeriysohjelma voi osata
selvittdd toimivan osoitteen sotketun osoitteen Kai.Puolamaki@NOSPAM.iki.fi.invalid perusteella.
Useat haittaohjelmat lihettéavit haittaohjelman saastuttamia sdhkdpostiviesteja ihmisten osoitekirjois-
ta kerdttyihin osoitteisiin. Roskapostia voi siis saada, vaikka osoitettaan ei tarkoituksella julkaisisikaan.

Spammereiti on, suhteellisesti ottaen, vihin. Spamhaus-projektin mukaan 200 spammerifirmaa vas-
taa 80 % kaikesta eurooppalaisten ja amerikkalaisten saamasta roskapostista.

Viime aikoina erityistd harmia on aiheutunut Windows-kayttojarjestelmien tietoturva-aukkoja hyo-
dyntévistd haittaohjelmista, jotka levidvét osin myo6s sdhkopostin valitykselld. Jotkut néistd haittaoh-
jelmista (esim. Swen) voivat ldhettdd suuriakin méérid haittaohjelman saastuttamia sihkopostiviesteji
muun muassa kayttiajien osoitekirjoista ja nyysseista kerdttyihin osoitteisiin.

Pitddako sdhkopostiviestinnistd tehdéd sattuman kauppaa néiden suhteellisen harvalukuisten spam-
merien ja haittaohjelmien takia? Vai onko ongelmaan olemassa parempia ratkaisuja? Téstd enemmén
seuraavassa kappaleessa.

Sotketun osoitteen kaytto on kielletty joidenkin palveluntarjoajien kayttoehdoissa.

Mita vaihtoehtoja on osoitteen sotkemiselle

Kiyta oikeaa sdhkdpostiosoitettasi Helpointa on kdyttdd omaa oikeaa sihkopostiosoitettaan. Sil-
loin tulet ehké saamaan jonkin verran spadmmid nyyssipostauksista kerédttyihin osoitteisiin. To-
dennikoisesti spAmmié tulee joka tapauksessa, kirjoittipa nyysseihin tai ei. Postilaatikko tuskin
kuitenkaan réjahtia, vaikka ei yrittdisikddn piilotella osoitettaan, ainakin jos on valinnut spaAmmié
ja haittaohjelmia suodattavan Internet-palveluntarjoajan. Useiden palveluntarjoajien valikoimiin
kuuluu monelle muutenkin nykyéén tarpeellinen spadmmi- ja virussuodatus.

Kiayta sdhkopostialiasta Tee sihkopostiosoite, johon tuleva posti ohjautuu varsinaiseen sihkopos-
tiosoitteeseesi. Asiasta kannattaa kysyé omalta Internet-palveluntarjoajalta.

Vaikka et pystyisikdédn luomaan varsinaisia sidhkopostialiaksia, niin useilla postinvilitysohjelmis-
toilla on mahdollista lisété plus- ja @-merkin viliin mielivaltainen tekstinpéitké (ks. Email Addres-
sing FAQ). Esimerkiksi Kai.Puolamaki+esimerkki®iki.fi on toimiva sihkopostiosoite. Téllaista
osoitetta voi kidyttdd nyyssipostauksissa. Téllaiseen osoitteeseen tulevan roskapostin voi helposti
suodattaa esimerkiksi Procmaililla.

Voit ottaa kdyttoon jonkin ilmaisista séhkdpostin uudelleenldhetyspalveluista. Néihin osoitteisiin
lahetetty meili ohjataan varsinaiseen séhkopostiosoitteeseesi. Voit lakkauttaa tunnuksen tai ohjata
postin jonnekin muualle, kun spAmmii alkaa tulla liikaa.


http://www.spamhaus.org/
http://www.spamhaus.org/rokso/
http://www.f-secure.fi/v-kuvaus/swen.shtml
file:SpammiltaSuojautuminen.html
file:SpammiltaSuojautuminen.html
http://www.faqs.org/faqs/mail/addressing/
http://www.faqs.org/faqs/mail/addressing/
file:SpammiltaSuojautuminen.html
http://directory.google.com/Top/Computers/Internet/E-mail/Free/Forwarding/

Perusta toinen sidhkdpostilaatikko Voit ottaa kiayttoon jonkin ilmaisista POP3-postilaatikkopalveluista.
Useimmat postiohjelmat osaavat hakea né#ihin ldhetetyn meilin automaattisesti. Tai sitten voit
tehdd tunnuksen johonkin ilmaisista webbipohjaisista sdhkopostipalveluista.

Useat Internet-palveluntarjoajat antavat luoda useita sidhkdpostitunnuksia mm. perheenjisenié
varten. Naitd tunnuksia voi kiyttdd myos téllaisena véliaikaisena osoitteena.

Kun spdmmié alkaa tulla liikaa, voi tunnuksen lakkauttaa (tai unohtaa).

Miten osoite sotketaan oikeaoppisesti

Ali sotke osoitettasi, vaan kiytd mieluumin jotain tdssd dokumentissa luetelluista paremmista vaih-
toehdoista. Jos kuitenkin pa#tat sotkea osoitteesi:

Suurin ongelma osoitteen sotkemisessa on, ettd ihmiset ja osoitetta késittelevit nyyssiohjelmat ei-
vit valttaméattd huomaa osoitetta toimimattomaksi. Toimimattomaan osoitteeseen lahetetysta postista
aiheutuvat virheilmoitukset pa#tyvat jonkun muun ongelmaksi. Pahimmassa tapauksessa domain tai
osoite voi olla toimiva, jolloin posti pddtyy vadrdan osoitteeseen.

Siksi sotkettu osoite pitdd aina padttdd .invalid-pddtteelld. Siis ei

e Kai.Puolamaki@NOSPAM.iki.fi (véérin!),

e Kai.Puolamaki.poista@iki.vielatama.fi (védrin!),
e ci@spammia.kiitos (véérin!),

e ei@spammia.invalid.kiitos (viirin!),

e ci@spammia.kiitos_invalid (véiérin!) tai

e ci@spammia.kiitos.invaliidi (véérin!)

vaan:

e Kai.Puolamaki@NOSPAM.iki.fi.invalid (oikein),
e Kai.Puolamaki.poista@iki.vielatama.fi.invalid (oikein) tai
e ci@spammia.kiitos.invalid (oikein).

.invalid-péddtettd kaytettiessd sekd ihmiset ettd nyyssiohjelmat huomaavat heti, ettd osoite on
toimimaton. .invalid-loppuinen osoite ei ikiné ole toimiva sihkopostiosoite.

Koska osoitteidenkeraéjit voivat osata poistaa yksinkertaisimmat spidmminestolisdykset, voi olla
aiheellista harkita kokonaan keksityn osoiteen kiyttod (esimerkiksi ei@postia.invalid), jos osoitettaan
ei halua paljastaa.

UseFor-draftin mukaan .invalid-paétettd pitda kayttdd, jos From-rivilla annettu siéhkopostiosoite
ei ole nyyssiartikkelin kirjoittajan toimiva osoite. .invalid-pédte on mééritelty RFC 2606:ssa.

Osoitteen sotkeminen ja anonymiteetti

Osoitteen sotkeminen ja anonymiteetti eivit ole sama asia. Osoitteen sotkeminen ei estd omalla nimella
kirjoittamista. Toisaalta, toimiva sdhkopostiosoite ei estd anonyymind kirjoittamista. Esimerkki:

From: Kai Puolamaki <ei@postia.invalid>

Pelkédn nimen perusteella ei vield saa spdmmié tai virusviesteja.

Yleensd nyysseihin kannattaa kirjoittaa omalla nimelld. Oikean nimen kiyttdminen on kohteliasta.
Omalla nimell&dén kirjoittavaan suhtaudutaan vakavammin. Jos kirjoituksiaan ei kehtaa allekirjoittaa,
niin niitd ei kannata ldhettdd nyyssien kaltaiselle foorumille laisinkaan. Joissakin erikoistapauksissa
anonyymin nimimerkin kayttc on tosin perusteltua.

Anonyyminé kirjoittaminen on kielletty joidenkin palveluntarjoajien kéyttoehdoissa (Helsingin yli-
opisto: Tietojirjestelmien ja tietoverkkojen kiyton sidinnot, kohta IV.3).
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Mita spammia vastaan voi tehda

Osoitteen sotkeminen ei ole paras mahdollinen tapa taistella spiAmmid vastaan. Osoitteen sotkeminen
haittaa tavallisia ihmisié, jotka yrittdvét vastata nyyssiartikkeleihin sdhkodpostilla. Vaikka osoitteen sot-
keminen vahentéisikin omaan postilaatikkoon tulevan spimmin méaédrda, niin sotkettuun osoitteeseen
ldhetetty spAmmi ja siitd aiheutuvat virheilmoitukset eivét katoa bittien taivaaseen. Spadmmerid virheil-
moitukset eivit haittaa, koska yleenséd spdmmien otsikkotietoja on vadrennetty siten, ettd virheilmoi-
tukset padtyvéat jonkun muun ongelmaksi.

Osoitteen sotkemisen sijasta kannattaa kdyttdd jotain edelld mainituista vaihtoehdoista. Mutta
jos osoitteensa haluaa kuitenkin sotkea, niin vahinkojen minimoimiseksi kannattaa kayttdd .inva-
1id-péditetta.

Jos haluaa oikeasti tehdd jotain spdmmiongelman vihentédmiseksi, niin sen voi aloittaa lukemalla
sivut SpammiltaSuojautuminen ja SpammiinReagoiminen.

Lisatietoja
e NOSPAM-lisdyksistd Korpelan Nyyssioppaassa
e Address Munging FAQ: Spam-Blocking Your Email Address

e Matt Curtin: Address Munging Considered Harmful

e Miten spammerit kerddvit osoitteita nyyssiartikkeleista
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Puolusta sidhkoisid oikeuksiasi. Liity EFFIn jéseneksi.

Kai Puolamiki, Kai.Puolamaki@iki.fi
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