KetjuKirjeet - Ei-toivottu viestintd Internetissa

Etusivu

Ketjukirjeet

Ketjukirjeitéd levittdavit tavalliset netiketistd piittaamattomat kiyttajat. Oleellista ketjukirjeissa on, etté
viesti pyydetédédn lahettdméin edelleen mahdollisimman usealle henkilolle. Viestin sisdlté voi olla mitd
tahansa, huijauksesta mitd kannatettavimpaan vetoomukseen.

Ketjukirjeet ovat erityinen ongelma Internet-viestinnéssé, koska viestien ldhettdminen erittdin suu-
relle méarélle ihmisid on helppoa eikéd se maksa lahettajille kdytannossa mitdan. Kulut maksaa viime
kddessd vastaanottaja Internet-yhteysmaksuinaan ja viestien lukemiseen kuluvana aikana. Vastaanotta-
jien madraéd on helppo kasvattaa entisestédén ldhettaméalla viesti postituslistalle tai wutisryhmaiin.

Ketjukirjeet ovat luonteeltaan aina pyramidiskeemoja. Jos jokainen vastaanottaja lihettdéd viestin
seuraavana paivana viidelle henkil6lle, niin kahdessa viikossa viestin on lukenut koko maailman vaesto:
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Kaytannossd samat ihmiset saavat ketjukirjeen luettavakseen useampia kertoja. Eniten ketjukirjeita
saavat kayttéjit, jotka muutenkin saavat paljon sidhkdpostia. Onneksi suurin osa ihmisisté on tarpeeksi
fiksuja, ettd he eivéat ldhetd ketjukirjeitd eteenpéin - muuten ongelma olisi kertaluokkaa pahempi.

Osa ketjukirjeistd on huijauksia. Niissd voidaan esimerkiksi eri verukkeilla pyytda ldhettdmééin rahaa
jonnekin. Rahankerédysketjukirjeet ovat laittomia.

Ketjukirjeiden ldhettdminen on yleensd kielletty palveluntarjoajan kdyttdehdoissa (esimerkiksi Hel-
singin yliopiston tietojéirjestelmien ja tietoverkkojen kiyttosdannot).

Ketjukirjeet voi jakaa aiheensa puolesta ainakin seuraaviin ryhmiin:


file:index.html
http://www.albion.com/netiquette/
http://www.iki.fi/senator/lait.htm
http://www.helsinki.fi/atk/luvat/saannot.html
http://www.helsinki.fi/atk/luvat/saannot.html

Geneeriset ketjukirjeet Tahdn luokkaan kuuluvat kirjeet, jotka ovat viittdménsid mukaan kierté-
neet maailman n+1 kertaa. Joissakin uhkaillaan viestiketjun katkaisijaa pahalla epdonnella. Jot-
kut pyytavat lahettdmasdn rahaa ketjussa aikaisempana olleille. Néin voi itsekin rikastua. Naissa
kirjeissé ei ole levityskéskyn liséiksi muuta sisiltoa.

Huumorikirjeet Niissd kirjeissd on jokin hauska juttu. Vitsi ei tosin endd naurata, kun sen joutuu
poistamaan postilaatikostaan viidettd kertaa. Ennen kuin alkaa ldhettdd néité kaverilleen, niin
kannattaa varmistua, ettd hian haluaa niitd vastaanottaa.

Varoitukset Téhin luokkaan kuuluvat muun muassa tietokonevirusvaroitukset (F-Securen sivu hui-
jausvaroituksista). Viesteissi ei ole pdivdméirid, jolloin varoitus on annettu, eikd varoituksen
antaneen tahon yhteystietoja. Varoitukset ovat usein kiertdneet kauan, eivitkd ne ole ainakaan
endd ajankohtaisia. Yleensd ne eivit koskaan ole olleet aiheellisia. Viestiketjua jatkava kéyttéja
luulee tekevéinsi péaivin hyvén tyon ldhettdessdan varoituksen kaikille kavereilleen.

Omaantuntoon vetoavat kirjeet Téhdn luokkaan kuuluvat kirjeet, joissa pyydetdin ldhettdméan
rahaa tai postikortti syopdd sairastavalle lapselle. Hyvauskoinen viestin ldhettéjé luulee tekevansi
palveluksen sairaalle lapselle ldhettédessaéin viestin eteenpéin. Oikeasti kirje on jo pari vuotta van-
ha, eiké lapsi halua endé yhtdédn postikorttia. Tai sitten koko kirje oli alunpitden vain kaytannon
pila, jolla haluttiin tdyttda kaverin postilaatikko. Tai oma postilaatikko rahakirjeilla.

Ketjukirjeissd voidaan esittédé joku sindnsd hyviksyttava pyynto tai poliittinen kannanotto, jota
pyydetédédn vilittdméin eteenpéin (esimerkkeiné Pelasta pieni tytto -ketjukirje, Women in Afgha-
nistan -vetoomus, erés “kadonnut lapsi” -avunpyynto ja ketjukirje, jonka ldhettdamalld voi muka
tukea syopétutkimusta). Kansalaisvelvollisuus on tdytetty, kun vetoomus on ldhetetty kaikille tu-
tuille ja tuntemattomille. Helppoa oli, eikd maksanut mitéaén.

Jos halut todella tehdé jotakin asian hyvaksi, niin ota yhteytté asiaa ajavaan kansalaisjérjestoon ja
tiedustele toimintamahdollisuuksista. Keskustele asiasta. Kerdé nimié asian puolesta (esimerkkini
vetoomus teletietojen tallentamisvelvollisuutta vastaan). Ali tee itsellesi ja asiallesi karhunpalve-
lusta: &l& valitse helpointa vaihtoehtoa ja tadytd ihmisten sdhkopostilaatikkoja ketjukirjeilla.

Miten ketjukirjeiden kanssa tulee menetelld

Ali jatka ketjua.

Jos tunnet viestin ldhettdjén, voit huomauttaa hénelle asiasta ja antaa viitteeksi esimerkiksi tdmén
sivun. Ketjukirjeestd voi myos valittaa ldhettdjin palveluntarjoajalle (tdhdn voi soveltaa ohjeita pal-
veluntarjoajalle valittamiseen spimmisti). Ketjukirjeiden ldhettiminen voi johtaa kiyttdjatunnuksen
lakkauttamiseen.

Jos ketjukirje on laiton, esimerkiksi huijaus tai rahankeruukirje, niin siitd voi liséiksi ilmoittaa polii-
sille.

Muualta
e Webisté 16ytyy valtavasti materiaalia ketjukirjeisté

e Jukka Korpela on tehnyt sivun ketjukirjeisté

CIAC Hoax Page

F-Securella on kattava tietokanta ketjukirjeend kiertivistd virusvaroitushuijauksista

FTC: Break the Chain


http://www.f-secure.fi/virus-info/hoax/finnish/
http://www.f-secure.fi/virus-info/hoax/finnish/
http://www.f-secure.fi/hoaxit/cancercl.shtml
http://www.hoaxkill.com/hoaxes/afghanistan.html
http://www.hoaxkill.com/hoaxes/afghanistan.html
http://HoaxBusters.ciac.org/HBSympathy.shtml#schmidt
http://www.cancer.org/docroot/med/content/med_6_1_chain_e-mail.asp
http://www.cancer.org/docroot/med/content/med_6_1_chain_e-mail.asp
http://www.effi.org/yksityisyys/vetoomus-2004/
file:SpammiinReagoiminen.html
file:SpammiinReagoiminen.html
http://www.google.fi/search?q=chain+letters
http://www.cs.tut.fi/~jkorpela/ketjuk.html
http://HoaxBusters.ciac.org/
http://www.f-secure.fi/virus-info/hoax/finnish/
http://www.ftc.gov/chainmail/

[PDF, TXT]
http://kaip.iki.fi/spam/KetjuKirjeet. html

Puolusta sidhkoisid oikeuksiasi. Liity EFFIn jéseneksi.
Kai Puolamaéki, Kai.Puolamaki@iki.fi
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